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Forschungsprojekt «Open Justice vs. Privacy»

Forschungsprojekt im SNF NFP 77 «Digitale Transformation»

• Interdisziplinär: Recht, Computer Science, Verwaltungswissenschaften

• Transdisziplinär: Einbezug von Akteuren rund um die Gerichtsbarkeit

Universität Bern

• Kompetenzzentrum für Public Management (Prof. Dr. Andreas Lienhard)

• Institut für Wirtschaftsinformatik (Prof. Dr. Thomas Myrach)

• Institut für Informatik (Prof. Dr. Matthias Stürmer)

+ Berner Fachhochschule, Institut Public Sector Transformation

Forschungsgegenstand

• Anonymisierung von Gerichtsurteilen

https://www.nfp77.ch/de/c1Qw3hiAvSYfVs3z/projekt/gerichtsurteile-im-spannungsfeld-zwischen-transparenz-und-privatsphaere

https://www.nfp77.ch/de/c1Qw3hiAvSYfVs3z/projekt/gerichtsurteile-im-spannungsfeld-zwischen-transparenz-und-privatsphaere


1. Ergebnisse des 
Forschungsprojekts aus 
juristischer und verwaltungs-
wissenschaftlicher Sicht



Arbeiten im Rahmen des Forschungsprojekts

Juristische Forschung

• Dissertation «Publikation von Gerichtsurteilen im Spannungsfeld 
zwischen Transparenz und Geheimhaltungsinteressen», inkl. 
Befragung Gerichte CH und Rechtsvergleich Europa

• Masterarbeit: «Staatshaftung für mangelhafte Anonymisierung von 
publizierten Gerichtsurteilen » (Justice - Justiz - Giustizia 2022/1)

• Masterarbeit: «Datenschutzrechtliche Aspekte bei der 
Veröffentlichung von Gerichtsurteilen in sekundären Entscheid-
Datenbanken (Justice - Justiz - Giustizia 2024/2)

Verwaltungswissenschaftliche Forschung

• Expertenbefragung zu Aspekten der Anonymisierung von 
Gerichtsurteilen

• Expertenworkshop



Fazit des NFP77-Projekts

Einige Schlussfolgerungen und Empfehlungen aus unserem 
Forschungsprojekt:

1. Der Begriff der Anonymisierung im Gerichts-organisations- und 
Verfahrensrecht entspricht nicht demjenigen im Datenschutzrecht.

2. Der «interne» Grund für die Anonymisierung von Gerichtsurteilen ist 
die Vulnerabilität (Verletzlichkeit) der betroffenen Personen. 
Besonders schutzbedürftige Personen (z. B. Kinder, Behinderte) 
benötigen bei der Veröffentlichung von Urteilen einen besonders 
sorgfältigen Persönlichkeitsschutz. 

3. Das Urteil muss in jedem Fall nachvollziehbar bleiben, auch wenn 
nicht ausgeschlossen ist, dass eine mit den Einzelheiten des Falles 
bereits vertraute Person den Namen einer Partei erkennen könnte.



2. Ergebnisse des 
Forschungsprojekts aus 
technischer Sicht



Grundkonzepte moderner KI-Modelle

Fine-Tuning

Spezialisierung für 
bestimmte 
Aufgaben, 

«Alignment»
→ kleine 

Datenmengen in 
hoher Qualität

Inference

Produktive Anwendung 
im regulären Betrieb

→ Prompting

Pre-Training

Generierung von
«Foundation Models»

→ Viele Daten (grosse Bild- und 
Textmengen)

Viel Rechenkapazität (GPUs)
Viel Energie (MWh)



Mehrsprachige Rechtssprachen-Modell fürs Bundesgericht

Neues, juristisches Sprachmodell, das 2022 in einem 
Rechenzentrum von Google (TPU) auf Rechtstexten trainiert 
wurde (Pre-Training)

Auftrag des Schweizerischen Bundesgerichts zur besseren 
Anonymisierung von Gerichtsentscheiden

Dazu notwendig: Erstellung der weltweit grössten 
mehrsprachigen Sammlung juristischer Texte:

▪ Native Multi Legal Pile (112 GB)

▪ Eurlex-Ressourcen (179 GB)

▪ Legal MC4 (106 GB)

▪ Pile of Law (292 GB)

https://www.bfh.ch/en/research/research-projects/2021-432-033-021/ https://arxiv.org/abs/2306.02069

https://www.bfh.ch/en/research/research-projects/2021-432-033-021/
https://arxiv.org/abs/2306.02069


Weltweit grösste, mehrsprachige Rechtstextesammlung

Joel Niklaus, Veton Matoshi, Matthias Stürmer, Ilias Chalkidis, and Daniel Ho. 2024 “MultiLegalPile: A 689GB Multilingual Legal Corpus” 
Proceedings of the 62nd Annual Meeting of the Association for Computational Linguistics https://aclanthology.org/2024.acl-long.805/

https://aclanthology.org/2024.acl-long.805/


Neues Rechts-Sprachmodell für Bundesgericht trainiert

https://www.bfh.ch/de/forschung/forschungsprojekte/2021-432-033-021/

https://www.bfh.ch/de/forschung/forschungsprojekte/2021-432-033-021/


Domain-spezifisches Modell 
versteht Rechtssprache besser 
als generische Modell.

Beispiel: das Wort 
«Verhältnismässigkeit» ist 
maskiert («MASK»)

Juristisches Rechtssprachen-
Modell findet Wort sofort
(96% Wahrscheinlichkeit)

Generisches Sprachmodell 
vermutet «Unabhängigkeit» (49%), 
«Öffentlichkeit» (22%) oder 
«Transparenz» (12%)

Vergleich

https://www.bfh.ch/wirtschaft/de/forschung/forschungsbereiche/nlp-demo/

https://www.bfh.ch/wirtschaft/de/forschung/forschungsbereiche/nlp-demo/


Kleine, Domain-spezifische 
Modelle können sogar besser als 
ChatGPT sein!

Beispiel: das Wort 
«Arbeitsgericht» ist maskiert 
(«MASK»)

Juristisches Rechtssprachen-
Modell findet Wort sofort
(97% Wahrscheinlichkeit)

ChatGPT vermutet «Bank»…

Vergleich mit 
ChatGPT

https://www.bfh.ch/wirtschaft/de/forschung/forschungsbereiche/nlp-demo/

https://www.bfh.ch/wirtschaft/de/forschung/forschungsbereiche/nlp-demo/


Betrieb von KI-Modell durch interne Informatikabteilung des Schweizer 
Bundesgerichts für Anonymisierungs-Vorschläge

Verbesserung der Anonymisierung mittels NLP

Joel Niklaus, Robin Mamié, Matthias Stürmer, Daniel Brunner, und Marcel Gygli 2023 „Automatic Anonymization of Swiss Federal Supreme Court Rulings“. 
In Proceedings of the Natural Legal Language Processing Workshop 2023, 159–65. Singapore: Association for Computational Linguistics, 2023. 
https://doi.org/10.18653/v1/2023.nllp-1.16

https://doi.org/10.18653/v1/2023.nllp-1.16


Prüfen der De-Anonymisierungs-Risiken mit LLMs

Experimente mit der Re-Identifizierung von Gerichtsurteilen und 
Wikipedia-Seiten

Testen verschiedener De-Anonymisierungs-Tasks: 

• „Maske ausfüllen“

• „Fragenbeantwortung“

• „Text-Erzeugung“

Erstellung von Metriken zur Messung der De-Anonymisierung:

• Partial Name Match Score (PNMS)

• Normalisierte Levenshtein-Distanz (NLD)

• Ergebnis der Nachnamenübereinstimmung (LNMS)

• Gewichtete Teilnamensübereinstimmung (W-PNMS)

Nyffenegger et al. 2023 “Anonymity at Risk? Assessing Re-Identification Capabilities of LLMs” https://arxiv.org/abs/2308.11103

https://arxiv.org/abs/2308.11103


Fazit des NFP77-Projekts

Einige Schlussfolgerungen und Empfehlungen aus 
unserem Forschungsprojekt:

1. Zurzeit besteht kein Risiko der vollautomatisierten De-
Anonymisierung von Gerichtsurteilen durch künstliche 
Intelligenz (KI)

2. Um künftige Re-Identifikation zu verhindern, wird der 
Einsatz von KI-unterstützten Anonymisierungs-Tools 
empfohlen

3. Das technische Potenzial und damit das Risiko zur Re-
Identifizierung ist systematisch zu überwachen und 
periodisch zu evaluieren



3. Zukunft von Legal NLP
(Natural Language Processing)



Benchmarks (Qualitätsmessung) typischer Gerichtsaufgaben

Neue Sammlung juristischer NLP-Benchmarks mit einzigartigen 
Merkmalen:

1. Verarbeitung langer Dokumente
→ bis zu 50’000 Tokens (Wortteile)

2. Domänenspezifisches Wissen
→ in juristischen Texten verankert

3. Mehrsprachiges Textverständnis
→ in fünf Sprachen (DE, FR, IT, RM, EN)

4. Multitasking (unterschiedliche Aufgaben)
→ Information Retrieval, Court View Generation, Leading 
Decision Summarization, Citation Extraction, Text 
Classification

Rasiah et al. 2023 “SCALE: Scaling up the Complexity for Advanced Language Model Evaluation” http://arxiv.org/abs/2306.09237

http://arxiv.org/abs/2306.09237


Legal NLP für Gerichte: 1) Vorhersage des Rechtsgebiets

Stern et al. 2024 “One Law, Many Languages: Benchmarking Multilingual Legal Reasoning for Judicial Support” http://arxiv.org/abs/2306.09237

http://arxiv.org/abs/2306.09237


Legal NLP für Gerichte: 2) Vorhersage der Relevanz (Priorität)

Stern et al. 2024 “One Law, Many Languages: Benchmarking Multilingual Legal Reasoning for Judicial Support” http://arxiv.org/abs/2306.09237

http://arxiv.org/abs/2306.09237


Legal NLP für Gerichte: 3) Informations-Extraktion (Suche)

Stern et al. 2024 “One Law, Many Languages: Benchmarking Multilingual Legal Reasoning for Judicial Support” http://arxiv.org/abs/2306.09237

http://arxiv.org/abs/2306.09237


Legal NLP für Gerichte: 4) Generierung der Gerichtsperspektive

Stern et al. 2024 “One Law, Many Languages: Benchmarking Multilingual Legal Reasoning for Judicial Support” http://arxiv.org/abs/2306.09237

http://arxiv.org/abs/2306.09237


Legal NLP für Gerichte: 5) Urteilsvorhersage

Stern et al. 2024 “One Law, Many Languages: Benchmarking Multilingual Legal Reasoning for Judicial Support” http://arxiv.org/abs/2306.09237

http://arxiv.org/abs/2306.09237


Legal NLP für Gerichte: 6) Relevanz (Klassifizierung von Urteilen)

Stern et al. 2024 “One Law, Many Languages: Benchmarking Multilingual Legal Reasoning for Judicial Support” http://arxiv.org/abs/2306.09237

http://arxiv.org/abs/2306.09237


Legal NLP für Gerichte: 7) Entscheidungszusammenfassung

Stern et al. 2024 “One Law, Many Languages: Benchmarking Multilingual Legal Reasoning for Judicial Support” http://arxiv.org/abs/2306.09237

http://arxiv.org/abs/2306.09237


• Benchmark (=Testing) von rechtlichen Schlussfolgerungen

• 162 Aufgaben in 6 Fachgebieten, erstellt von Jurist:innen:

1. Problemerkennung

2. Regelaufruf

3. Regelanwendung

4. Regelschluss

5. Interpretation

6. rhetorisches Verständnis

• Prüfung von 20 Open Source und proprietären KI-Modellen

Legal Reasoning

Guha et al. 2024 “LegalBench: A Collaboratively Built Benchmark for Measuring Legal Reasoning in Large Language Models” 37th Conference on Neural 
Information Processing Systems (NeurIPS 2023) Track on Datasets and Benchmarks 
https://proceedings.neurips.cc/paper_files/paper/2023/file/89e44582fd28ddfea1ea4dcb0ebbf4b0-Paper-Datasets_and_Benchmarks.pdf

https://proceedings.neurips.cc/paper_files/paper/2023/file/89e44582fd28ddfea1ea4dcb0ebbf4b0-Paper-Datasets_and_Benchmarks.pdf


Vielen Dank für Ihre 
Aufmerksamkeit



Backup Folien



Probleme:

Kombiniert nach Wahrscheinlichkeit → halluziniert, nicht zuverlässig

Kann keine Fragen mit Wissen ausserhalb der Trainingsdaten beantworten, nur Fragen mit Informationen, die 
im Trainingsdatensatz enthalten sind

Kann keine Quellen zu den Antworten hinzufügen → unklar woher Informationen

Reguläres Prompting von einem LLM (bspw. ChatGPT)

Quelle: https://ambersearch.de/what-is-retrieval-augmented-generation

https://ambersearch.de/what-is-retrieval-augmented-generation


Quelle: https://ambersearch.de/what-is-retrieval-augmented-generation

Retrieval Augmented Generation (RAG) Verfahren hat Potenzial

Vorteile von RAG:

• Wenig Halluzinationen 
→ LLM dient nur zur Formulierung des 
Textes und erstellt keine neuen Inhalte

• Quellenangaben möglich 
→ Herkunft der Informationen ist 
verfügbar

• Einfache Aktualisierung der 
Informationen → aktuelle Daten 
schnell verfügbar

• Zugriffsrechte und Relevanz → nur 
erlaubte Informationen zugänglich

https://ambersearch.de/what-is-retrieval-augmented-generation

