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Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung AusweiseWas ist eine staatlich anerkannte E-ID?Die E-ID• ist ein Identifizierungsmittel für den Cyberraum • erbringt digitalen Beweis, dass ich eine bestimmte Person bin• ermöglicht mir garantierte Identitätsattribute mitzuteilenDie E-ID • ist keine Identitätskarte • ist kein Reisedokument für den Grenzübertritt • (noch) kein Identifizierungsmittel in der realen Welt 
2Staatlich anerkannte E-IDKatrin Good, Philippe Lorenz, Lorenz Müller und Markus Waldner



Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung AusweiseWozu eine E-ID?• Schaffung von Vertrauen in die Identifizierung und Authentifizierung von Personen über elektronische Kanäle• Nutzung der E-ID durch: • E-Business und E-Government• regulierte online Angebote (z.B. Casinos, Spiele, Auktionen, Pornographie)• Sharing-Plattformen, Social Medias, öffentliche Foren und Blogs• 9..
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Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung AusweiseWie ist die E-ID positioniert?

IdentitätsmanagementStaatlich anerkannte E-IDKatrin Good, Philippe Lorenz, Lorenz Müller und Markus Waldner



Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung AusweiseIdentitätsnetzwerk - Rollen• Direkt Beteiligte:
• Indirekt Beteiligter:

Person IdentitätsinhaberVertrauende Beteiligte (vBt) Verwaltet Rechte der IdentitätIdentitätsdienstleister (IdP) Authentifiziert und bestätigt Identität
Staat Definiert und verwaltet IdentitätSchafft Vertrauen durch Regeln und Überwachung der direkt Beteiligten

Staatlich anerkannte E-IDKatrin Good, Philippe Lorenz, Lorenz Müller und Markus Waldner



Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung AusweiseIdentitätsnetzwerk - Funktionen• Identitätsdienstleister (IdP): • betreiben anerkannte E-ID-Systeme • drei mögliche Sicherheitsniveaus (Silber, Gold, Platin)• E-ID-Systeme basieren auf Standards und sind interoperabel• Vertrauende Beteiligte (vBt):• Nutzungsvertrag mit einem IdP für Zugang zu E-ID-System• definieren das nötige Sicherheitsniveau für ihre Dienste• Person (E-ID Inhaber): • beziehen eine E-ID von einem IdP• wählen Sicherheitsniveau geeignet für gewünschte Dienste 6Staatlich anerkannte E-IDKatrin Good, Philippe Lorenz, Lorenz Müller und Markus Waldner



Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung AusweiseIdentitätsnetzwerk - Funktionen• Staat:• Anerkennung und regelmässige Überprüfung der IdP und der E-ID-Systeme• Initiale Identifizierung der Antragsteller auf Basis der staatlichen Register• Zuordnung der staatlichen Identitätsattribute zur E-ID zuhanden IdP (Einverständnis antragstellende Person)
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Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung AusweiseAusstellung einer E-ID

8
IdPPerson Person beantragt E-IDmit Ausweis

E-IDInhaber/inIdP gibt E-IDan Person ab

Staat identifiziert Person;verlangt Einverständnis für Datenübertragung Staat
IdP beantragtÜbertragung der Identitätsattribute

Staat bestätigt die Existenz und die Identität der Person;liefert die Attribute elektronisch an den IdP
StaatStaat anerkenntund beaufsichtigtIdP und E-ID-System 

E-ID-SystemStaatlich anerkannte E-IDKatrin Good, Philippe Lorenz, Lorenz Müller und Markus Waldner



Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung AusweiseEinsatz einer E-ID
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Möchte online Dienstleistung beziehenInhaber/inE-ID OnlineDienstleister

StaatbeaufsichtigtStaat

Bestätigt Identitätmit nötigen Attributen
Identifiziertsich mit E-IDGibt Daten füronline DL frei

VerlangtIdentifizierungmit E-ID IdP VerlangtIdentifizierungE-ID-System

Staatlich anerkannte E-IDKatrin Good, Philippe Lorenz, Lorenz Müller und Markus Waldner



Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung AusweiseWie funktioniert die E-ID in der Praxis• Inhaber/innen haben einfache und einheitliche Nutzernamen<Nutzername>@<IdP>.ch• Einfacher Einsatz – überall das gleiche Protokoll:-> Nutzername -> Authentifizierung -> Zugang• Einfache Integration in jede Webseite von vBt-> Authentifizierungsauftrag an IdP<- Identitätstoken vom zuständigen IdP• Interoperabilität - Protokoll basiert (OpenID Connect)wird  von IdP zu IdP realisiert
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Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung Ausweise

Staatlich anerkannte E-IDKatrin Good, Philippe Lorenz, Lorenz Müller und Markus Waldner



Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung Ausweise

Simulation des E-ID-Ökosystems
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Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung Ausweise

Staatlich anerkannte E-IDKatrin Good, Philippe Lorenz, Lorenz Müller und Markus Waldner 13

Wahl einer Musterperson
Daten verfügbar in staatlichen Registern

Weitere erfassbare Identitäts-daten

Ihr staatlicher AusweisIhre E-ID mit zugeordneten Daten



Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung Ausweise
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vBt bei denen eine E-ID eingesetzt wird

IdP bei denen eine E-ID bezogen wird
Staatlich anerkannte E-IDKatrin Good, Philippe Lorenz, Lorenz Müller und Markus Waldner



Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung Ausweise
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Beispiel Bestellung Strafregisterauszug
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Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung Ausweise
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Eingabe des Nutzernamens für die E-ID beim IdP des vBtInteroperabilität:Automatische Weiterleitung zum IdP des NutzersStart E-ID App auf E-ID TrägerphoneAnzeige der vom vBt verlangten DatenEinverstanden? Freigabe mit PIN der E-ID

Staatlich anerkannte E-IDKatrin Good, Philippe Lorenz, Lorenz Müller und Markus Waldner



Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung Ausweise
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Identifikation ok, Bestellung ausführbarBestellung beziehenAuslieferung – fertig!

Staatlich anerkannte E-IDKatrin Good, Philippe Lorenz, Lorenz Müller und Markus Waldner



Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung AusweiseWas kann eine E-ID?(1) Registrierung und Anmeldung bei vertrauenden BeteiligtenMit einer E-ID kann sich eine Person bei einer Vielzahl von vBt durch die Übermittlung von Identitätsattributen sicher registrieren und später erneut anmelden. (2) Keine Signatur, Verschlüsselung, AutorisierungMit einer E-ID kann man nicht signieren, verschlüsseln oder Transaktionen absichern. Solche zusätzlichen Vertrauensdienste können vom IdP angeboten werden. Eine E-ID vergibt keine Zugangsrechte, Autorisierungen bleiben in der Kontrolle der vBt. 
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Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung AusweiseSicherheitsniveaus
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PLATIN (hoch)«2-Faktor-Authentifizierung mit Biometrie» GOLD (substanziell)«2-Faktor-Authentifizierung»SILBER (niedrig)«1-Faktor-Authentifizierung»anerkannte E-IDVertrauen
 und Kost

en Abwärtskompatibel

Die Diensteanbieter bestimmen das benötigte Sicherheitsniveau

Staatlich anerkannte E-IDKatrin Good, Philippe Lorenz, Lorenz Müller und Markus Waldner



Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung AusweiseAblauf Einführung
2017 2018 2019 2020
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Vernehmlassung� Erarbeiten Botschaft
Start Anerkennungs-verfahren

Erarbeiten techn. Detailkonzepte und Demonstrator Politische Beratungen

Erarbeitung Verordnungen und technische Weisungen

Inkraftsetzung E-ID-Gesetz,EinführungAuswertung Vernehm-lassung�
Staatlich anerkannte E-IDKatrin Good, Philippe Lorenz, Lorenz Müller und Markus Waldner



Eidgenössisches Justiz- und Polizeidepartement EJPDBundesamt für Polizei fedpolHauptabteilung DiensteFachbereich Weiterentwicklung AusweiseLinksE-ID-Gesetzhttps://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/e-id.htmlE-ID-Konzepthttps://www.fedpol.admin.ch/fedpol/de/home/pass---identitaetskarte/pass_idk/ausweise.html
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Q & A


