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Strategische Planung Vote électronique

1. Ausgangslage

Diese strategische Planung fur das Projekt Vote électronique (VE) zuhanden der Staatsschreiberkon-
ferenz (SSK) vom 14./15. April 2011 bietet einen Uberblick tiber die Strategie des Bundes zur schritt-
weisen und kontrollierten Einfuhrung von VE in den kommenden Jahren. Bundesrat und Parlament
haben diese Strategie im Marz 2007 gutgeheissen und die nétigen Rechtsgrundlagen auf Bundes-
ebene geschaffen. Die Bundeskanzlei (BK) ist einerseits damit beauftragt, die Koordination der kanto-
nalen VE-Projekte sicherzustellen und die Kantone auf deren Wunsch hin bei der Einfihrung von VE
Zu unterstitzen, andererseits ist sie flir das Bewilligungsverfahren von VE-Versuchen und damit fir
die Kontrolle der Einhaltung der bundesrechtlichen Anforderungen zustandig.

Das Projekt VE ist in die vom Bundesrat am 24. Januar 2007 verabschiedete nationale
E-Government-Strategie Schweiz' eingebettet und gilt als priorisiertes Vorhaben?.

Die vorliegende Roadmap soll eine Grundlage fir die Definition von gemeinsamen Zielen und Meilen-
steilen bilden und eine optimale Koordination zwischen Bund und Kantonen ermdglichen. Sie knupft
an die bisherige VE-Strategie an und entwickelt diese weiter. Der Fokus wird dabei auf die Herausfor-
derungen in den folgenden Bereichen gelegt:

Gemeinsame Strategie Bund/Kantone (Ziff. 2.1)
Sicherheit (Ziff. 2.2)

Ausbau (Ziff. 2.3)

Transparenz (Ziff. 2.4)

Kosten (Ziff. 2.5).

YV V V VYV

Ziel ist es, fur jeden dieser Bereiche Massnahmen zu definieren, um das Projekt VE in den nachsten
Jahren voranzutreiben und gleichzeitig die Planungssicherheit der Kantone zu gewahrleisten. Unter
Ziffer 3 wird ein konkreter Vorschlag zum weiteren Vorgehen inklusive Zeitplan unterbreitet. Im An-
hang zur Roadmap findet sich schliesslich eine Chronik, welche die Projektphasen von 2000 bis heute
aufzeigt.

Die BK unterstitz ohne wenn und aber ein konsequentes Voranschreiten des Projekts VE. Sie wirdigt
den grossen Einsatz und die gute Zusammenarbeit mit und unter den Kantonen auf den verschiede-
nen Ebenen und im Rahmen der Beherbergungsprojekte.

! Diese von Bund und Kantonen erarbeitete Strategie legt Grundsatze, Vorgehen sowie Instrumente fest, mit denen die
E-Government Vorhaben umgesetzt werden sollen. Vgl. http://www.isb.admin.ch/themen/strategien/00071/index.html|?lang=de
2vgl. http://www.egovernment.ch/de/umsetzung/katalog_vorhaben.php
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2. Herausforderungen

2.1 Gemeinsame Strategie Bund/Kantone

Das Bekenntnis der politischen Entscheidtrager und die Akzeptanz der Stimmberechtigten bezlglich
VE ist wichtig fir die langfristige Planung der Arbeiten. Hierflr ist es unverzichtbar, dass sich die Ver-
antwortlichen des Dossiers VE auf kantonaler und auf Bundesebene koordinieren. Es gilt die jeweili-
gen Ziele und die entsprechenden Positionen aufeinander abzustimmen und kohé&rent zu kommunizie-
ren.

Folgende wesentlichen Punkte der VE-Strategie des Bundes gilt es hervorzuheben:

» Die VE-Strategie des Bundes besteht im kontinuierlichen Ausbau der bisherigen Systeme. Die
Idee eines "Bundessystems" ist im Lichte des Fdderalismus weder wiinschenswert noch realis-
tisch, v.a. weil die politischen Rechte in den einzelnen Kantonen sehr unterschiedlich ausgestal-
tet sind. Der bisherige Ansatz verschiedener Systeme hat sich bislang bewahrt und wird grund-
satzlich weiterverfolgt.

»  VE soll schrittweise ausgebaut und dank Beherbergungen und Uberkantonaler Zusammenarbeit
allméhlich auf neue Kantone ausgedehnt werden. Eine Erh6hung der bestehenden Limiten beim
Elektorat bedingt die Sicherstellung eines konsequent hohen Standards an Sicherheit.

» Die Kantone sind die eigentlichen "Projektleiter" im Bereich VE. Sie entscheiden frei Uber die
Einflhrung von VE und sind fir die operative Leitung und Finanzierung ihrer Projekte verantwort-
lich. Auf kantonaler und kommunaler Ebene kénnen sie die Voraussetzungen und insbesondere
die anwendbaren Beschrankungen festlegen (Limiten des Bundes nicht anwendbar). Die Bun-
deskanzlei leitet das Projekt auf Bundesebene; sie koordiniert die kantonalen Projekte und tber-
wacht die Einhaltung der bundesrechtlichen Anforderungen.

» Im Rahmen von eidgendssischen Urnengangen unterliegt der Einsatz von VE gewissen Be-
schrankungen; es ist vorgangig eine Bewilligung des Bundesrats einzuholen. Die Kantone mis-
sen den Rahmenbedingungen des Bundes bei der Planung und Durchfiihrung von VE-Versuchen
auf Bundesebene Rechnung tragen.

Eine Einigung auf diese Grundsétze ist unabdingbar. Andernfalls kann das Projekt nicht effizient vo-
rangetrieben werden.

Vorgeschlagene Massnahmen

Um den partnerschaftlichen Ansatz beim kinftigen Ausbau von VE zwischen Bund und Kantonen
weiter zu verstarken, wird das Projekt organisatorisch angepasst und seitens des Bundes personell
verstarkt. Konkret schlagt die BK folgende Massnahmen vor:

»  Zusatzlich zur BK-internen Projektreorganisation soll neu ein rund funfkopfiger Steuerungsaus-
schuss eingesetzt werden. Es ist folgende Zusammensetzung vorgesehen:

— Entscheidtrager zweier Pilotkantone (Staatsschreiber/in bzw. verantwortliches Regierungsmit-
glied)

— Entscheidtrager eines weiteren VE-Kantons (Mitglied der Staatsschreiberkonferenz)

— Zwei Vertreter des Bundes (neben der BK voraussichtlich der Delegierte des Informatik-
strategieorgans Bund ISB3).

Dieses neu eingesetzte Koordinationsgremium soll unter dem Vorsitz der Bundeskanzlerin drei
bis viermal pro Jahr tagen, um einerseits die Umsetzung von VE zu evaluieren und andererseits
die strategischen Vorschlage der BK zu bereinigen, bevor diese dem Bundesrat und dem Parla-
ment vorgelegt werden. Ziel ist es, die VE-Strategie kinftig starker gemeinschaftlich zu pragen.
Selbstverstandlich ist darauf zu achten, dass die Kantone die Verantwortung in diesem Gremium
nach den foderalistischen Grundsétzen teilen.

> Um kinftigen Missverstandnissen und Verunsicherungen im Bereich der Offentlichkeitsarbeit
vorzubeugen, soll ein gemeinsames Kommunikationskonzept Bund/Kantone unter der Federfih-
rung der BK erarbeitet werden. Nur durch eine konsequente Fokussierung auf Kernbotschaften
lasst sich vermeiden, dass sich Bund und Kantone von den politischen Gegnern auseinander di-
vidieren lassen.

» Ein dritter Bericht zuhanden des Bundesrates wird erarbeitet. Ziele dieses Berichts sind die Eva-
luation der gemachten Erfahrungen seit 2006, das Unterbreiten von Vorschlagen zur Weiterflih-

® Das ISB ist die Stabstelle des Informatikrates Bund (IRB). Vgl. http://www.isb.admin.ch/

2/10



Roadmap Vote électronique (VE) 18.03.2011

rung des Projekts und das Aufzeigen der hierzu erforderlichen Anpassungen der Rechtsgrundla-
gen. Der Bericht soll wahrend der néchsten Legislatur Bundesrat und Parlament vorgelegt wer-
den.

2.2 Sicherheit

VE muss die Kontrolle der Stimmberechtigung, das Stimmgeheimnis und die Erfassung aller Stimmen
gewahrleisten; Missbrauche missen ausgeschlossen sein.” Die Kantone missen den Nachweis
erbringen, dass die VE-Versuche bundesrechtskonform durchgefiihrt werden. Die Erfillung der Si-
cherheitsanforderungen und die Funktionalitat der VE-Systeme mussen von einer unabhangigen ex-
ternen Stelle, die von der BK anerkannt wird, bestétigt werden.” Die seit 2006 gemachten Erfahrungen
zeigen, dass die Einhaltung der rechtlichen Anforderungen die Realisierung folgender Arbeiten erfor-
dert:

» Es existieren mehrere VE-Systeme, welche die bestehenden Sicherheitsanforderungen erftllen.
Nach Ansicht verschiedener Kantone und der BK ist es notwendig, dass im Hinblick auf die Er-
weiterung des Elektorats im Bereich Sicherheit fiir die Zukunft Minimalstandards definiert werden,
die es fur eidgendssische Urnengénge umzusetzen gilt (Stichwort Homologation). Ziel ist es fest-
zulegen, welche Anforderungen an ein VE-System unverzichtbar sind. Alle kantonalen Systeme
missen diesen gentgen.

»  Zurzeit wird seitens des Bundes nicht kontrolliert, ob die VE-Systeme und die durchgefiihrten
Versuche im technischen Bereich den bundesrechtlichen Anforderungen entsprechen. Die Kon-
trolle des Bundes beschrankt sich auf die Einhaltung der juristischen und organisatorischen As-
pekte. Die Kantone bestétigen mittels einer Selbstdeklaration, dass alle Anforderungen erfullt
sind. In Zusammenarbeit Bund/Kantone sollen daher die kinftig unverzichtbaren Sicherheitskon-
trollen (Zertifizierungen, Audits, etc.) festgelegt und die Zusténdigkeiten, Kompetenzen und Ver-
antwortlichkeiten definiert werden.

» Ein anderer Sicherheitsaspekt ist zurzeit Gegenstand einer ETH-Forschungsarbeit. Es handelt
sich um die Frage, ob und wie eine elektronische Stimme von einem unsicheren PC aus sicher
abgegeben werden kann. Dies ist eine entscheidende Frage, weil eine betrachtliche Anzahl der
PCs infiziert ist.

» Die Frage des Umgangs mit den Risiken (Risikomanagement) muss mit den Kantonen analysiert
werden. Null Risiko wird es nie geben. Eine zentrale Frage ist, wer was bezahlt, wenn ein Urnen-
gang aufgrund einer Panne oder Attacke wiederholt werden muss, obwohl alle Sicherheitsanfor-
derungen befolgt wurden. Weil bisher noch nie ein eidgendssischer Urnengang wiederholt wer-
den musste, ist unklar, wie das Bundesgericht diese Frage beantworten wirde. Einmal mehr
handelt es sich zwar nicht um eine VE-spezifische Frage, aber aufgrund des Einsatzes von VE
wird ihre Tragweite vergrossert, denn die Folgen einer Panne oder erfolgreichen Attacke sind un-
ter Umsténden nicht auf eine Gemeinde oder einen Kanton beschrénkt, sondern reichen uber
diese Grenzen hinaus (Problem der grésseren Skalierbarkeit).

Vorgeschlagene Massnahmen

» Die technische Reglementierung von VE und die Kontrolle der Systeme werden ab Marz 2011 in
der UAG Homologation®, welche aus Vertretern des Bundes und der Kantone besteht, behandelt.
Es werden mit Unterstiitzung externer Spezialisten einerseits Minimalstandards definiert, denen
alle VE-Systeme genligen missen, und andererseits werden die unverzichtbaren Sicherheitskon-
trollen (Zertifizierungen, Audits, etc.) sowie ihre Finanzierung festgelegt. Die Kantone werden bei
der Definition des Mandats und insbesondere bei der Priorisierung der verschiedenen Themen-
bereiche einbezogen.

» Die Ergebnisse der ETH-Forschungsarbeit werden gemass Vertrag zwischen BK und ETH im
Jahr 2013 vorgelegt. Die BK setzt sich bei den Forschenden fir eine Beschleunigung dieser Ar-
beiten ein, damit zumindest erste Resultate in den dritten VE-Bericht einfliessen und fir die Defi-
nition der Sicherheitsstandards verwendet werden kénnen.

> Die BK erarbeitet zurzeit einen Bericht zum Thema Risikomanagement. Dieser Bericht wird im
Rahmen der Arbeitsgruppe VE mit den Kantonen besprochen und abgestimmt.

* Art. 8a Abs. 2 BPR.
® Art. 27b Abs.1 Bst. a und 271 Abs. 2 VPR.
® Untergruppe der bundesweiten Arbeitsgruppe VE.
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» Da ein Nachzahlen der elektronischen Ergebnisse bei einer Beschwerde wenig Sinn macht, mis-
sen die Ergebnisse plausibilisiert werden kdnnen. Zu diesem Zweck muss eine Plausibilitatspru-
fung der Resultate eingefiihrt werden (vgl. Art. 27n°® VPR).

» Im Rahmen von strafrechtlich relevanten Vorféllen bei einem VE-System, an dem mehrere Kan-
tone beteiligt sind (Beherbergung bzw. Zusammenarbeit), sollen der Ablauf einer Untersuchung
und die Kompetenzen abgeklart werden.

»  Zur Definition der Voraussetzungen im Bereich Sicherheit werden externe Fachkrafte beigezo-
gen. Die Finanzierung dieser Fachkrafte erfolgt durch die BK.

» Die Ergebnisse der kirzlich vom VBS einberufenen Bundesarbeitsgruppe "Cyberwar-Strategie"
sind zu berucksichtigen. Eine Strategie gegen Angriffe aus dem Internet ist eine wesentliche Vor-
aussetzung fur eine Ausdehnung von VE.

2.3 Ausbau

Der Bundesrat und das Parlament haben sich 2006/07 fur eine schrittweise und kontrollierte Erweite-
rung von VE ausgesprochen. Sie haben vier Etappen identifiziert: Elektronisches Abstimmen, elektro-
nisches Wahlen, e-Collecting und elektronische Unterzeichnung von Wahlvorschlagen. Zurzeit befin-
den wir uns in der ersten, in einigen Kantonen in der zweiten Etappe.

Bundesrat und Parlament anerkennen, dass VE verschiedene Risiken in sich birgt und dass der Um-
gang mit diesen Risiken eine ausschlaggebende Rolle spielt.

Die Auslandschweizer Stimmberechtigten und Menschen mit einer Sehbehinderung wurden als die
Gruppen mit dem grossten Nutzen identifiziert; sie sollen daher priorisiert behandelt werden.

Die Limiten von 10% (gesamtschweizerisches Elektorat) und 20% (kantonales Elektorat, nur wenn
Standemehr relevant) wurden festgelegt. Die Auslandschweizer Stimmberechtigten werden allerdings
seit 2009 auf Antrag der BK hin nicht mehr bei der Berechnung der 20%-Limite mitgezahlt. Die beste-
henden Limiten haben ihre Funktion bis heute gut erflillt: Das Risiko bewegt sich in einem akzeptablen
Bereich, weil einerseits Attacken auf ein VE-System unattraktiv sind und andererseits im Falle einer
Attacke die Wiederholung eines Urnengangs mangels entscheidenden Einflusses auf das Bundeser-
gebnis mit grosser Wahrscheinlichkeit verhindert werden kann. Verschiedene Kantone sind bei der
Bundeskanzlei vorstellig geworden, diese Limiten nach Ablauf der aktuellen Legislatur aufzuheben
oder zumindest zu erhéhen. Die BK will sich einer Offnung der geltenden Limiten und damit einer
Ausdehnung des Elektorats nicht verschliessen. Im Gegenteil: Die BK ist bereit, beim Vorliegen der
Voraussetzungen klare Anpassungen vorzunehmen. Diese Voraussetzungen gilt es nun in Absprache
mit den Kantonen sowie wo nétig unter punktuellem Einbezug der Wissenschaft zu definieren. Die BK
hat in diesem Bereich die Rolle der Antragstellerin gegenliber dem Bundesrat; der Entscheid in dieser
Frage selbst liegt beim Bundesrat. Angesichts der politischen Sensibilitat hat der Bundesrat bisher das
Parlament konsultiert. Es ist damit zu rechnen, dass der Bundesrat auch in einer nachsten Etappe ein
entsprechendes Vorgehen wahit. Die BK ist jedoch Uberzeugt, dass dieser Schritt durch den kontinu-
ierlichen Ausbau der Sicherheit mittels klarer Definition von Standards mehrheitsfahig gemacht wer-
den kann und wird sich zusammen mit der SSK fiir eine Erhéhung der Limiten einsetzen.

Die BK ist sich bewusst, dass die Kantone mit Blick auf die Planungs- und Investitionssicherheit einen
verbindlichen Fahrplan wiinschen. Die BK wird daher parallel zu den ETH-Forschungsarbeiten die
Weichen fir eine Erhéhung der Limiten stellen. Gegeniber dem bisherigen Zeitplan bedeutet dies
eine massgebliche Beschleunigung. Die Antragstellung erfolgt so rasch wie mdéglich, ein konkreter
Antrag kann jedoch aufgrund der noch vorzunehmenden Abklarungen realistischerweise friihestens
Ende 2012/anfangs 2013 gestellt werden. Dieses Vorhaben ist nach wie vor sehr ambitids: In den
Bericht an den Bundesrat gehoren einerseits die Erfahrungen bei der Vorbereitung und Durchfiihrung
der Nationalratswahlen mit VE. Eine seri6se Auswertung wird Monate in Anspruch nehmen, zumal die
Kantone hier eng mit einbezogen werden sollen. Andererseits missen die Bedingungen fir die Erho-
hung der Limiten auf der Basis der Resultate der UAG Homologation, die Mitte 2012 vorliegen, festge-
legt werden.

Vorgeschlagene Massnahmen

» Die Mdoglichkeit der elektronischen Stimmabgabe wird schrittweise auf neue Kantone ausgedehnt
(neue Beherbergungs- bzw. Zusammenarbeitsvertrage oder neue Systeme). Die Auslandschwei-
zer Stimmberechtigten und Menschen mit Sehbehinderung werden dabei weiterhin geméss den
gesetzlichen Vorgaben prioritar behandelt.
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» Um bei einer Erweiterung des Elektorats die Gemeinden mdglichst kostenglinstig anbinden zu
kénnen, mussen die Schnittstellen zum VE-System standardisiert sein. Dies hat den weiteren
Vorteil, dass die Kantone von einem System unabhéangiger werden und ein allfalliger Wechsel zu
einem anderen System mit mdglichst wenig Aufwand verbunden ist. Zu diesem Zweck sind weite-
re eCH-Standards zu erarbeiten.

» Die BK plant dem Bundesrat spatestens anfangs 2013 Antrag Uber die Erhdéhung der geltenden
Limiten zu stellen. Der Vorschlag stellt einen eigentlichen Paradigmenwechsel dar. Die schritt-
weise Erweiterung des zu VE-Versuchen zugelassenen Elektorats soll kiinftig aufgrund der von
den jeweiligen Kantonen erflllten Kriterien und Bedingungen — bspw. die pannenfreie Durchfuh-
rung einer entsprechenden Anzahl Versuche — erfolgen. Dabei sind die Ergebnisse, welche die
vorgeschlagenen Massnahmen und gemeinsam erarbeiteten Losungen im Bereich Sicherheit lie-
fern, die Grundlage fur die Definition von Sicherheitsstandards und deren Uberpriifung. Im Weite-
ren sollen wissenschaftliche Erkenntnisse in den Entscheid lber eine Erweiterung mit einfliessen.
Auf dieser Basis kann die BK dem Bundesrat de lege ferenda die Zulassung eines erweiterten
Elektorats beantragen. Angesichts der umfangreichen offenen Fragen rund um die Umsetzung
von Art. 271 VPR ist, auch beim Beizug vom Bund finanzierter externer Spezialisten, mit einem
enormen Arbeitsaufwand zu rechnen. Dies setzt auch seitens der Kantone einen massiven Ein-
satz voraus. Die Resultate bilden wie bereits ausgefuhrt die Voraussetzung fur den in der Folge
politischen Entscheid tber die dem Bundesrat vorzuschlagenden Bedingungen und eigentlichen
Limitenerh6hungen. In diesen Prozess sind die Kantone via Steuerungsausschuss und SSK mi-
teinzubeziehen.

» Eine wichtige Voraussetzung fiir den Ausbau von VE ist zudem die politische und gesellschaftli-
che Akzeptanz von VE. Diese variiert zurzeit stark in den einzelnen Kantonen. Eine Mdglichkeit
die Akzeptanz zu testen ist die Durchfilhrung von VE-Versuchen bei kantonalen und/oder kom-
munalen Parlamentswahlen. Solche Wahlen wurden bis anhin lediglich in einem Kanton (ZH) mit
VE durchgefihrt. Mit der erfolgreichen Durchfihrung von VE anléasslich der Nationalratswahlen
2011 durch die Kantone SG, GR, AG und evt. BS wird aber ein starkes und bedeutsames Signal
fur die Zukunft gesetzt. Im Rahmen einer speziell mit Blick auf die Nationalratswahlen bezogenen
Medienkonferenz soll ein Zeichen gesetzt werden.

2.4 Transparenz

Weil VE technisch und komplex ist, leidet der neue Stimmkanal teilweise am Image einer "Blackbox".
Im Gegensatz zu den konventionellen Kanélen verstehen hier nur wenige Spezialisten, wie die Sys-
teme Uberhaupt funktionieren. Dies fihrt zu einem gewissen Misstrauen gegenuber VE. Durch mehr
Transparenz, insbesondere mittels Verifizierbarkeit der VE-Resultate, soll dieser Vertrauensriickstand
gegenilber den konventionellen Stimmkanalen kompensiert und die Akzeptanz von VE erhdht werden.
Die Verifizierbarkeit ist "Mittel zum Zweck": Gemass heutigem Kenntnisstand ist sie die kostenguns-
tigste und einfachste Mdglichkeit, um die VE-Resultate zu Uberprifen und den Beteiligten (Stimmbe-
rechtigten, Wahlkommissionen, Politikerinnen und Politikern, etc.) darzulegen, dass das VE-System
die Resultate korrekt ermittelt.

Vorgeschlagene Massnahmen

> Die Frage der Beobachtung von VE soll proaktiv angegangen werden. Die laufenden Arbeiten
fokussieren auf die Vorbereitung einer moglichen internationalen Wahlbeobachtung durch die
OSZE/ODIHR im Oktober 2011. Die Bundeskanzlei ist dabei auf die enge Zusammenarbeit mit
den Kantonen bedacht.

» Die BK plant die Lancierung einer Studie zum Thema transparentere VE-Systeme (Systeme 2.
Generation). Diese Studie soll die Vorteile, die Machbarkeit und die Kosten der Einfihrung einer
Verifizierbarkeit von VE-Resultaten durch die Abstimmenden aufzeigen. Die Ergebnisse der Stu-
die sollen es den Verantwortlichen erlauben, sich auf Basis einer wissenschaftlichen Grundlage
eine Meinung zur Entwicklung und Einfiihrung eines solchen Systems zu bilden.
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2.5 Kosten

Das Verhéltnis von Nutzen und Kosten hat einen entscheidenden Einfluss auf die Bereitschaft, VE
einzufiihren (oder eben nicht). In diesem Bereich herrscht zurzeit grosse Intransparenz. Die Kantone
geben fiir die gleichen Leistungen sehr unterschiedliche Kosten an.

Vorgeschlagene Massnahmen

» Im Rahmen der Arbeitsgruppe VE werden die Kosten und die Berechnungsgrundlagen der Kan-
tone offengelegt und besprochen. Insbesondere die Unterschiede zwischen Inland- und Ausland-
schweizer Stimmberechtigten sollen genauer untersucht werden.

» Die Kosten fur die konsequente Weiterfilhrung eines héchstmdglichen Sicherheitsstandards so-
wie der Transparenz der VE-Systeme sollen untersucht werden (BK und UAG Homologation).
Die Aufteilung der Kosten zwischen Bund und Kantonen muss definiert werden.

> Die BK beantragt die Bereitstellung zusatzlicher Finanzmittel durch den Bund um die Kontrollta-
tigkeit auszubauen. Durch diese Massnahme soll das Vertrauen in VE weiter erhéht werden.

3. Weiteres Vorgehen

Gestitzt auf die zustimmende Kenntnisnahme der vorliegenden Roadmap durch die SSK gestaltet
sich das weitere Vorgehen wie folgt:

Die zu definierenden Sicherheitsstandards und Uberpriifungen/Kontrollen werden 2012 in den dritten
VE-Bericht einfliessen. Gleichzeitig werden die erforderlichen Rechtsanpassungen identifiziert. Spa-
testens 2013 stellt die BK in Absprache mit den Kantonen (Steuerungsausschuss) dem Bundesrat
Antrag uber die Erh6hung der bestehenden Limiten. Im Zuge dieses Entscheids wird die Verordnung
Uber die politischen Rechte entsprechend angepasst. Die Einhaltung dieses angesichts der zu beant-
wortenden Fragen im Bereich Sicherheit ambitiosen Zeitplans hangt nicht zuletzt von der konsequen-
ten und effizienten Mitwirkung der Kantone insbesondere in der UAG Homologation ab.

Die nachfolgende Tabelle fasst die anstehenden Herausforderungen, die vorgeschlagenen Massnhah-
men und geplanten Meilensteine mit Zeitplan im Uberblick zusammen.
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Nr.

2

3

Bereich

Gemein-
same
Strategie
Bund/
Kantone

Sicherheit

Ausbau

Massnahme

Starkung der
Koordination
zwischen Bund
und Kantonen

Kommunikations-
konzept

Dritter Bericht zu
VE an Bundesrat

UAG
Homologation

Forschungsarbeit
ETH

Risikobericht zu
VE

Cyberwar-
Strategie Bund
(VBS)

Plausibilitat der
VE-Resultate

Vorgehen bei
strafrechtlich
relevanten
Vorfallen

Erhdhung der
bestehenden
Limiten

Ausdehnung auf
weitere Kantone

Wahlen mit VE

Erlauterung

»  Einsetzen eines Steuerungsausschusses

»  Regelmassige Treffen unter dem Vorsitz der
Bundeskanzlerin

»  Die politischen Entscheidtréager zweier Pilotkantone, eines
anderen VE-Kantons (Mitglied Staatsschreiberkonferenz)
sowie der Delegierte des ISB sollen in diesem Gremium
die strategischen Vorschlage der BK besprechen, bevor
sie in den Bundesrat und/oder das Parlament gehen

Unter Federfiihrung der BK erarbeiten Bund und Kantone ein
gemeinsames Kommunikationskonzept

Evaluation der gemachten Erfahrungen seit 2006
Vorschlag zur Weiterfiilhrung des Projekts

Aufzeigen der erforderlichen Anpassungen der
Rechtsgrundlagen

Kantone werden bei Erarbeitung des Berichts einbezogen

Defintion und Priorisierung der Themen sowie Festlegen
der Organisation der UAG und der Sitzungskadenz
Abklarung, welche externen Anbieter beigezogen werden
sollen
Definition der technischen Anforderungen an VE fir die
Erhéhung des Elektorats

» Behandlung von Fragen zur Kontrolle der VE-Systeme und

zum Umgang mit den Risiken

» Umsetzung der definierten Minimalstandards
Fur die Einhaltung dieses ambitidsen Terminplans ist es unab-
dingbar, dass mindestens 1-2 Mal pro Monat eine Sitzung
durchgefiihrt wird. Eine aktive Mitarbeit der Kantone ist Voraus-
setzung.

YV V Y V YVYV

Sichere Stimmabgabe von unsicherem Client aus

BK erarbeitet einen Risikobericht, der in der AG VE mit den
Kantonen besprochen wird

Ziel: Klarung der mit VE verbundenen Risiken,
Verantwortlichkeiten, Lésungen und Ressourcen

Abklarung der Auswirkungen der Cyberwar-Strategie auf das
Projekt VE (u.a. auf Entscheid Gber Erhéhung der Limiten
gemass Ziff. 3)

Definition geeigneter statistischer Verfahren
Erheben der notwendigen statistischen Daten
Entwickeln eines Tools

Testen des Tools

Rechtliche Abklarungen
Ablaufkonzept
Umsetzen von Massnahmen

VYV VVVYYV

\4

BK nimmt das Thema Weiterflhrung des Projekts VE
(insbes. Frage der Erhéhung der Limiten) in die
Legislaturplanung des Bundesrats auf (wird dem neu
gewahlten Parlament anfangs 2012 vorgelegt)

»  Erarbeiten von technischen Standards zu den
Schnittstellen des VE-Systems zwecks kostengunstiger
Anbindung (z.B. weitere eCH-Standards)

» Gemeinsame Definition der Voraussetzungen fur eine
Erhdhung der bestehenden Limiten durch Bund und
Kantone (Steuerungsausschuss)

»  Entscheid des Bundesrates uber die Erhohung der
Limiten

» Verabschiedung der Rechtséanderungen, die im dritten

Bericht zu VE vorgeschlagen wurden

Neue Kantone fuhren VE-Versuche mit Auslandschweizer
Stimmberechtigten durch (auf bestehendem System mittels
Beherbergungs- bzw. Zusammenarbeitsvertrag oder auf neuem
System)

Ziel ist es, dass maglichst viele Kantone den neuen Stimmkanal
beherrschen

> In einigen Kantonen Vorbereitungsarbeiten fur NR-
Wahlen 2011 mit VE im Gang

18.03.2011

Zeitplan

Entscheid lber Einsatz

an SSK vom 14./15.
April 2011 (sofortige
Aufnahme der
Arbeiten)

Juni 2011

2012

Fruhjahr 2011
Frihjahr 2011
2. Quartal 2012
4. Quartal 2012

Ab 2013

2013 (BK setzt sich fur

Beschleunigung ein)

Erarbeitung bis Mitte

2011, Besprechung in

AG VE 2. Hélfte 2011

2011/12

2./3. Quartal 2011
4. Quartal 2011
1. Quartal 2012
September 2012

2012

2011

Ende 2012

2012

2013

2013

Halfte der
Auslandschweizer
Stimmberechtigten
kann bis 2012
elektronisch
abstimmen

Erste Versuche bei
NR-Wahlen 2011,
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4

5

Transpa-
renz

Kosten

VE fir Menschen
mit Sehbehinder-
ung

Beobachtung

Systeme der 2.
Generation

Offenlegung der
Berechnungs-
grundlagen

Kosten fir
Verbesserungen
im Bereich
Sicherheit und
Transparenz

Abklarung der
Aufteilung der
Kosten

Abklarung betr.
finanzielle Mittel
des Bundes

> Vorbereitung einer moglichen internationalen
Wahlbeobachtung durch die OSZE/ODIHR bei den NR-
Wahlen 2011 durch BK und betroffene Kantone

> Kantonale und kommunale Wahlen mit VE

Suchen nach VE-L8sungen fur Menschen mit Sehbehin-
derung (zurzeit nur in GE und NE)

»  Vorbereitung einer moglichen internationalen
Wahlbeobachtung durch die OSZE/ODIHR bei den NR-
Wahlen 2011 durch BK und betroffene Kantone

»  Rolle der Wahlkommissionen stéarken (Bestehen einer
Wahlkommission zurzeit nur in GE und NE = "best

practice")

Studie zum Thema transparentere VE-Systeme: Abklarung der
Vorteile, Machbarkeit und Kosten der Einfilhrung eines Systems

der 2. Generation

Kantone legen ihre Kosten und die entsprechenden
Berechnungsgrundlagen im Rahmen der AG VE offen

Hohe der Kosten fiir die Verbesserung der Sicherheit, insbes.
Priifung der Systeme (Audit, Abklarung von Angaben in den
Gesuchen, Untersuchung bei strafrechtlich relevanten Vorfallen)
und Transparenz der VE-Systeme wird untersucht (BK und UAG

Homologation)

Bund und Kantone definieren die Aufteilung der Kosten fir die
Sicherheitsmassnahmen

BK beantragt die Bereitstellung zusatzlicher Finanzmittel durch
den Bund fiir den Ausbau der Kontrolltatigkeit

18.03.2011

Mehrheit der
Auslandschweizer
Stimmberechtigten
kann bis 2015
(Nationalratswahlen)
elektronisch wahlen

2011-2013

2011

2011-2013

Lancierung im 2.
Quartal 2011, erste
Resultate anfangs
2012

2011

Erste Abklarungen 1.
Quartal 2012, defintive
Festlegung ab 2013
(nach Vorliegen der
Ergebnisse der UAG)

1.Quartal 2012

Fruhjahr 2011
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4. MANAGEMENT SUMMARY

Im vorliegenden Papier wurden finf Bereiche des Projekts Vote électronique (VE) identifiziert, in de-
nen Massnahmen zu ergreifen sind:

» Eine gemeinsame Strategie Bund/Kantone soll den partnerschaftlichen Ansatz beim kinftigen
Ausbau von VE weiter verstarken. Zu diesem Zweck wird ein Steuerungsausschuss mit Bundes-
und Kantonsvertretern als Koordinationsorgan eingesetzt. Ausserdem wird ein gemeinsames
Kommunikationskonzept erarbeitet.

» Im Bereich Sicherheit werden von einer Unterarbeitsgruppe (UAG) Minimalstandards an ein VE-
System definiert und dabei die unverzichtbaren Sicherheitskontrollen festgelegt. Bei diesen Arbei-
ten werden von der BK finanzierte externe Fachkrafte beigezogen.

» In den néachsten Jahren soll ein schrittweiser Ausbau von VE erfolgen. Einerseits soll VE auf
neue Kantone ausgedehnt werden (neue Beherbergungs- bzw. Zusammenarbeitsvertrage). An-
dererseits wird die BK dem Bundesrat spéatestens 2013 eine Erhéhung der bestehenden Limiten
beantragen. Fir die Ausdehnung des jeweiligen Elektorats missen die Kantone gewisse Bedin-
gungen, insbesondere die von der UAG definierten Minimalstandards, erfillen. Diese gilt es 2012
im dritten VE-Bericht zuhanden des Bundesrates zu definieren. Im Bericht werden ausserdem die
seit 2006 gemachten Erfahrungen ausgewertet und die erforderlichen Rechtsanpassungen auf-
gezeigt.

»  Fur Verbesserungen im Bereich Transparenz und zur Reduktion der Kosten fr die Prifung von
VE-Systemen wird von der BK eine Studie lanciert, welche die Vorteile, die Machbarkeit und die
Kosten der Einfilhrung einer Verifizierbarkeit von VE-Resultaten durch die Abstimmenden aufzei-
gen soll. Ausserdem bereiten sich die VE-Kantone mit Unterstlitzung der BK auf eine mogliche
Wahlbeobachtung anlasslich der Nationalratswahlen 2011 vor.

» Die Kosten fir die elektronische Stimmabgabe und ihre Berechnungsgrundlagen werden im
Rahmen der Arbeitsgruppe VE offengelegt und besprochen. Auch wird seitens der BK und der
UAG untersucht, mit welchen Kosten im Bereich Sicherheit und Transparenz zu rechnen ist. Die
BK beantragt zudem die Bereitstellung zusatzlicher Finanzmittel durch den Bund flr den Ausbau
der Kontrolltatigkeit.

Mit diesen Massnahmen soll erreicht werden, dass das Projekt VE auf kantonaler und Bundesebene
unter Berlcksichtigung grésstmdoglicher Planungs- und Investitionssicherheit vorangetrieben werden
kann, ohne dass die Sicherheit und damit auch die Akzeptanz des neuen Stimmkanals dadurch beein-
trachtigt wird. Die Bundeskanzlei ist bestrebt, alles zu unternehmen, um die Weiterentwicklung von VE
Zu unterstiitzen und zu beschleunigen. Ziel ist es, dass Bund und Kantone anlasslich der diesjahrigen
Frihjahreskonferenz der SSK den gemeinsamen Willen zur Weiterfihrung des Projekts VE bestéti-
gen. Im 2012 sollen die Voraussetzungen geschaffen werden, damit 2013 der geplante Ausbau erfol-
gen kann.

5. BESCHLUSSFASSUNG DURCH DIE SSK

Die SSK hat an ihrer Friihjahreskonferenz vom 14./15. April 2011 folgende Beschliisse gefasst:

1. Von der vorliegenden Roadmap wird Kenntnis genommen.

2. Die Auslandschweizer Stimmberechtigten werden prioritéar behandelt.

3. Sicherheitsstandards werden im Rahmen der Homologation fiir die kantonalen Systeme verbindlich
festgelegt.

4. Die Bundeskanzlei setzt bis Ende Mai 2011 in Absprache mit dem Vorstand der Staatsschreiber-
konferenz einen Steuerungsausschuss ein mit dem Ziel, die Kantone starker in die strategischen
Entscheide betreffend Weiterfiihrung respektive Ausbau des Projekts VE einzubeziehen. Der
Steuerungsausschuss besteht aus zwei Vertretern der Pilotkantone, drei Staatsschreiberin-
nen/Staatsschreibern von beherbergten Kantonen bzw. Consortiumskantonen und vier Vertreterin-
nen/Vertretern des Bundes. Die Bundeskanzlerin fiihrt das Prasidium. Die Staatsschreiberkonfe-
renz ist regelmassig tUber die Tatigkeit des Steuerungsausschusses zu informieren.

5. Der vorgelegte Zeitplan wird zur Kenntnis genommen. Der Steuerungsausschuss sorgt fur die zeit-
gerechte Umsetzung.
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Anhang

CHRONIK: 2000 BIS HEUTE

»  Bericht des Bundesrates vom 9. Januar 2002 uiber den
Vote électronique - Chancen, Risiken und Machbarkeit
elektronischer Ausubung politischer Rechte (BBI 2002 645)

2000 - Untersuchung der Mdéglichkeiten eines VE
2002 (Stimmabgabe per Internet)

18.03.2011

2006 Evaluation der Erfahrungen der Pilotversuche
2004 - 2005 und Vorschlag zur Weiterfiihrung

Bericht des Bundesrates vom 31. Mai 2006 Uber die
Pilotprojekte zum Vote électronique (BBl 2006 5459)
Botschaft vom 31. Mai 2006 Uber die Einfiihrung der
allgemeinen Volksinitiative und tiber weitere Anderungen
der Bundesgesetzgebung tber die politischen Rechte (BBI
2006 5261, vgl. insbesondere S. 5296 ff.)

2004 - Mitwirken bei den Arbeiten des Europarats im
2010 Bereich VE

Berichte der BK Uber die Umsetzung der Empfehlung
(2004) 11 des Europarats (2006/08/10)

Erarbeitung verschiedener Empfehlungen im Bereich
Zertifizierung und Beobachtung von VE (Arbeiten Ende
2010 abgeschlossen)

Seit 2010 Wahlen mit VE

Vorbereitungsarbeiten fiir den Einsatz von VE bei den NR-
Wahlen 2011 in einigen Kantonen
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