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I. Einleitung

Mit den elektronischen Bestell- und Lieferprozessen im Straf-
register wurden am 1. September 2009 erstmals elektronische,
qualifiziert signierte Strafregisterauszlige in 6ffentliche Zirkula-
tion gebracht und haben vielerorts Irritation und Staunen verur-
sacht. Empfanger dieser ersten elektronischen Urkunden sind
Birgerinnen und Birger, Unternehmen und Behérden im In- und
Ausland. Der Nutzen elektronischer, signierter Strafregisteraus-
zlige liegt im Zeitgewinn bei der Lieferung an die vom Auszug
betroffene Person und bei der nachfolgenden Weiterleitung zu
den Endempfangern, den Behérden und Unternehmen.

Erkenntnis dieser praktischen Arbeiten ist, dass nicht die
elektronische Signatur, sondern das elektronische, signierte Do-
kument mit seinen im Vergleich zum Papierdokument speziellen
Eigenschaften und Maéglichkeiten im Vordergrund steht. Zudem
hat sich gezeigt, dass nur ein leistungsfahiges zentrales Validie-
rungssystem das Vertrauen der Empféngerinnen und Empfanger
in elektronische, signierte Dokumente und Urkunden herbeizu-
flihren vermag und damit die notwendige Akzeptanz erzeugt.

Dies zeigen auch die Rechtsetzungsarbeiten der laufenden
ZGB-Revision mit den darin vorgesehenen elektronischen Aus-
fertigungen von notariellen Urkunden (Schlusstitel 55 und zuge-
horige Verordnung), die nun Anlass geben, konkret auch Gber
den Aufbau elektronischer Dokumentenverzeichnisse und Ar-
chive nachzudenken. Ein erstes Archiv fiir elektronische, sig-
nierte Publikationen hat das Schweizerische Handelsamtsblatt
(SHAB) in Zusammenarbeit mit der Schweizerischen National-
bibliothek in aller Stille bereits aufgebaut. Es setzt erste Losun-
gen zur kryptografischen Langzeitsicherung im Bereich elektro-
nischer, signierter Publikationen um.

Das Thema elektronischer, signierter Dokumente und Urkun-
den betrifft nicht nur das Notariat und die Register, sondern im
Kontext der voraussichtlich 2011 in Kraft tretenden vereinheit-
lichten Straf- und Zivilprozessordnungen und der damit einge-
fuhrten Mdglichkeit zur elektronischen Verfahrensabwicklung
auch die Anwaltschaft.

Im Zusammenhang mit der Verfahrensabwicklung interessiert
zusatzlich die Frage der nachvollziehbaren elektronischen Zu-
stellung insbesondere von Dokumenten, die eine Frist ausldsen
oder wahren. Dieser Aspekt soll zu gegebenem Zeitpunkt in ei-
nem separaten Beitrag zum Thema <Einfihrung des elektroni-
schen Rechtsverkehrsy abgehandelt werden. Der vorliegende Ar-
tikel konzentriert sich auf das elektronische, signierte Dokument.
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Il. Der elektronische, signierte
Strafregisterauszug

Strafregisterausziige werden der Biirgerin und dem Biirger auf-
grund einer unterschriebenen, schriftlichen Bestellung der be-
troffenen Person (Ermdachtigung) vom Bundesamt fir Justiz in
einem zentralen Prozess ausgestellt. Der Bestellung muss eine
Ausweiskopie beigelegt werden, damit die Personendaten fest-
stehen, nach denen im Register gesucht werden soll.

1. Umstellung der Bestellprozesse beim Strafregister

Von 2006 bis 2008 wurden die Bestell- und Lieferprozesse des
Strafregisters von handausgefillten Formularen auf elektroni-
sche, beim Bundesamt flr Justiz automatisiert verarbeitbare For-
mulare umgestellt.

Unter www.strafregister.admin.ch kann der Strafregisteraus-
zug seit 2007 via Internet bestellt und die entsprechende Ge-
biithr auch online bezahlt werden, wovon taglich ca. 700 Perso-
nen Gebrauch machen.

Die von der digitalen Kluft Betroffenen — oft des Lesens und
Schreibens in den Landessprachen kaum machtig — erhielten
2008 durch eine neue Mdglichkeit des Bestellens an 1800 Post-
stellen eine grosse Hilfestellung. Das Schalterpersonal identifi-
ziert die Bestellenden Uber Pass oder Identitatskarte, erfasst die
Bestellung in einer zentralen, vom Bundesamt fiir Justiz bereit-
gestellten Applikation und besorgt auch das Inkasso der Gebiihr.

Das gesamte Bestellvolumen von 1200 bis 1500 Bestellun-
gen pro Tag wird seither beim Bundesamt fiir Justiz automati-
siert und ohne manuelle Datenerfassung einfacher und zeitspa-
render verarbeitet, wodurch die Kunden im Vergleich zu vorher
nun wesentlich rascher beliefert werden kdnnen.

2. Einfilhrung der digitalen Signatur bei der
Bestellung des Auszugs

Seit September 2009 konnen Kundinnen und Kunden, die (iber
www.strafregister.admin.ch online bestellen, ihre Bestellung
neu auch elektronisch signieren und zusammen mit einer elek-
tronischen (eingescannten) Ausweiskopie an das Strafregister
ibermitteln, sofern sie {iber ein Zertifikat auf einer Signaturkarte
verfligen. Flr das Anbringen ihrer elektronischen Signatur auf
dem Bestellformular wird ihnen ein vom Bundesamt fiir Justiz
entwickeltes Programm, der sog. LocalSigner, unentgeltlich zur
Verfligung gestellt.

Mit der sogenannten SuisselD, die 2010 vom Bund iiber das
Konjunkturpaket 3 realisiert werden soll, werden auch die gesi-
cherten Personendaten der Bestellerin oder des Bestellers in
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elektronischer Form an das Strafregister Gibergeben werden kon-
nen. Damit entfallt dann auch das heutige Erfordernis, eine ein-
gescannte Ausweiskopie mit einliefern zu missen.

3. Die digitale Urkunde erstmals in einer
Modellapplikation realisiert

Gleichzeitig wurde im September 2009 auch der elektronische,
qualifiziert signierte Strafregisterauszug eingefiihrt. Ein solcher
kann im Online-Bestellprozess wahlweise anstelle des bisheri-
gen handsignierten, auf Spezialpapier gedruckten Auszuges ge-
ordert werden. Der elektronische, signierte Strafregisterauszug
wird verschliisselt auf der sicheren Zustellplattform des Straf-
registers (basierend auf dem Open eGov Document Delivery
Service) bereitgestellt, von wo er von der Kundin, vom Kunden
gegen Eingabe seines bei der Bestellung gesetzten Passwortes
entschllsselt und bezogen werden kann.

Die neuen elektronischen Dienstleistungen schaffen eine
klassische Win-win-Situation. Kundinnen und Kunden, die ihre
Bestellung elektronisch signiert bis zwdlf Uhr mittags Ubermit-
teln, konnen ihren elektronischen, signierten Auszug noch am
gleichen Tag beziehen. Alle anderen Kundinnen und Kunden
werden durch die effizienteren Prozesse ebenfalls wesentlich
rascher beliefert.

Das Bundesamt flir Justiz hat sein dkonomisches Priméarziel
vollumfanglich erreicht. Es kann mit weniger Personal ein in den
letzten Jahren stark angestiegenes Volumen zeitgerecht verar-
beiten, da alle Bestellungen intern gleich und ohne Manualer-
fassung automatisiert verarbeitet werden kénnen.

4. Open eGov — modulare Open Source Technologie
rund um das digitale Dokument

Das sekunddre Ziel des Bundesamts fir Justiz war, im Mas-
senprozess Strafregisterauszug mit seinen immerhin 1200 bis
1500 Einheiten pro Tag die digitale Signatur eingangs- wie auch
ausgangsseitig inklusive einer endkundentauglichen, verschlis-
selten Zustellung zu integrieren. Dies unter der strikten Auflage,
dadurch weder einen internen Mehraufwand bei der Abwicklung
der Bestellungen noch eine Erhhung des Zeitaufwandes beim
Kundensupport zu verursachen. Dies ist ebenfalls gelungen.

Die dazu erforderliche Technologie sollte einfach, benutzer-
freundlich und derart entwickelt, modularisiert und wieder ver-
wendbar gemacht werden, dass sie auch fir den elektronischen
Geschaftsverkehr von Notariat, Anwaltschaft, Unternehmen und
Privatpersonen mit Registern, Gerichten und anderen Verwal-
tungsbehorden eingesetzt werden kann. Das Set dieser Module
wurde unter dem Namen Open eGov www.openegov.ch zusam-
mengefasst und steht grosstenteils unter GPL-Lizenz als soge-
nannte Open-Source-Anwendungen den Behorden, den Notaren
und Anwdlten wie auch Privaten unentgeltlich zur Verfigung.
Damit kann nun kostengiinstig eine erste Generation von elek-
tronischen Prozessen realisiert werden, unter anderem auch der
Auftrag A1.07 des Leistungskatalogs der E-Government-Strate-
gie an das Bundesamt flr Justiz, alle relevanten Dokumente und

76

ANWALTSPRAXIS/PRATIQUE DU BARREAU

Urkunden des Justizbereichs in elektronischer, signierter Form
verflighar zu machen.

E-Government erfordert Investitionen, die eine einzelne Be-
horde 6konomisch kaum rechtfertigen kann. Die Prozessvolu-
men der einzelnen Applikationen in der hoch fragmentierten
schweizerischen Verwaltung sind meist gering, die bereitgestell-
ten Angebote auf Basis von neuen Technologien werden von Un-
ternehmen und Privatpersonen vorerst nur wenig genutzt, und
es ist nur in seltenen Fallen maglich, einen herkémmlichen Pro-
zess vollstandig durch einen Onlineprozess zu ersetzen. Es ist
deshalb gerade im Bereich des E-Government 6konomisch sinn-
voll, die meist hohen Entwicklungskosten iber sogenanntes
Community Development und Budget Pooling gemeinsam zu fi-
nanzieren und die Produkte und Services dann als Open Source
weiteren Interessierten zur Verfigung zu stellen.

lll. Das elektronische, signierte Dokument —
ein noch unbekanntes Wesen

Uber ein PDF-Dokument wird ein elektronisches Abbild des Pa-
pierdokumentes geschaffen, und heute verfligen alle (iber einen
Adobe Acrobat Reader, mit dem dieses elektronische Papier auch
angezeigt werden kann. Fir den elektronischen Rechtsverkehr
ist deshalb der Dokumentenaustausch im PDF-Format vorgese-
hen. Aktuelle Versionen der {iblicherweise verwendeten Textver-
arbeitungsprogramme verfiigen iiber integrierte Umwandlungs-
mdglichkeiten in das PDF-Format. Sind solche nicht verfiigbar, so
kann die Umwandlung mit unentgeltlichen PDF-Konvertern er-
folgen.

1. Signieren von elektronischen Dokumenten

Verfligen Erstellerinnen oder Ersteller von Dokumenten iiber ein
(qualifiziertes) Signatur-Zertifikat, haben sie die Hiirden der Ins-
tallation von Kartentreibern sowie Kartenleser genommen und
auch ein Programm zum Signieren von PDF-Dokumenten, wie
den vom Bundesamt flr Justiz entwickelten Open eGov Local-
signer installiert, so kdnnen sie das elektronische Papier elektro-
nisch signieren.

Sofern sie es auch geschafft haben, das sogenannte Root-
Zertifikat der Ausgabestelle des Signatur-Zertifikates korrekt auf
dem PC zu installieren und den Adobe Acrobat Reader fir die
Validierung von signierten PDF-Dokumenten richtig zu konfigu-
rieren, so wird ihnen das zuvor signierte Dokument im Reader
dann auch als giiltig signiert angezeigt.

Wird das Dokument anschliessend an Personen ibermittelt,
die diesen Lernprozess weder absolviert noch die damit verbun-
denen Installations- und Konfigurationsarbeiten vorgenommen
haben, so kann deren Reader bei der Anzeige die im Dokument
enthaltene elektronische Signatur nicht vollsténdig validieren
und bezeichnet sie deshalb als ungltig. Damit kann kein Ver-
trauen in das empfangene Dokument entstehen und die Empfan-
gerinnen und Empfanger blicken meist ratlos auf den Bildschirm.
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2. Validierung von elektronisch signierten
Dokumenten

Im Gegensatz zu Papierdokumenten kdnnen elektronische, sig-

nierte Dokumente mit technischen Mitteln tberprift werden.

Die sogenannte Validierung von Unterschriften umfasst insge-

samt sechs Stufen. Die ersten drei kénnen mit dem originalen

Adobe Acrobat Reader abgedeckt werden:

1. Wurde das Dokument seit der Unterzeichnung verandert?

2. Ist das Unterzeichnerzertifikat im Zeitpunkt der Uberpriifung
glltig? Wenn nein, war es zum Zeitpunkt der Unterzeichnung
glltig (damals nicht abgelaufen oder revoziert)?

3. Ist eine bei der Signatur eingebettete Zeitstempelunterschrift

gultig?
Denn nur ein externer Zeitstempel garantiert bezlglich der
Glltigkeit des Unterzeichnerzertifikats den Zeitpunkt der Un-
terzeichnung klar und beweisbar. Bei langlebigen, spater zu
archivierenden Dokumenten ist somit eine eingebettete Zeit-
stempelunterschrift unerldsslich, was vielerorts noch nicht er-
kannt ist.

Mit dem Adobe Acrobat Reader kann nicht iberprift werden:

4. ob das verwendete Unterzeichnerzertifikat ein nach Schwei-
zer Recht qualifiziertes Zertifikat (ZertES) ist, mit dem das Er-
fordernis der Schriftform erfullt werden kann;

5. ob es sich bei der oder dem Unterzeichnenden um die rich-
tige, berechtigte Person handelt (z.B. Chef Strafregister, No-
tar zum Zeitpunkt der Unterschrift in Amt und Wiirden etc.);

6. ob ein nach allen vorstehenden Punkten glltig signiertes
elektronisches Dokument zwischenzeitlich nicht revoziert
wurde.

Reichlich kompliziert ist das Ganze also, sowohl technisch wie
auch beziglich der Anforderungen an die Anwenderin und den
Anwender.

Andererseits sind elektronische, (qualifiziert) signierte Doku-
mente bzw. Urkunden aber wesentlich falschungssicherer, kon-
nen einer genau identifizierbaren Person eindeutig zugeordnet
werden und wesentlich rascher zwischen den beteiligten Par-
teien zirkulieren.

3. Duplizierbarkeit elektronischer Dokumente
und Urkunden

Ein wichtiger Unterschied zwischen von Hand unterschriebenen,
vielleicht noch mit Stempel eines Notars oder einer Behorde ver-
sehenen Papierurkunden und elektronischen, (qualifiziert) sig-
nierten Urkunden liegt auch darin, dass Letztere spurlos dupli-
ziert werden kénnen.

Die handsignierte Papierurkunde gibt es dagegen im Original
genau ein Mal, und Fotokopien sind vom Original meist unter-
scheidbar. Das Original kann physisch zuriickgerufen und noti-
genfalls gegen eine korrigierte Version ausgetauscht werden. So
geschieht dies auch im Strafregister, wenn es sich herausstellt,
dass jemand zu Unrecht einen sogenannten Nullauszug ohne
Vorstrafen erhalten hat.
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Bei elektronisch ausgestellten Strafregisterausziigen ist der
physische Rickruf aber nicht mehr moglich, da das elektronische
Original Uberall spurlos dupliziert werden kann. Um dieses Prob-
lem zu I6sen, missen die Identifikationsnummern revozierter
elektronischer Auszlige bei der elektronischen Validierung eines
elektronischen Auszuges mit iberpriift werden.

4. Die Notwendigkeit von einfachen
Validierungsdiensten

Die praktische Realitat der elektronischen Urkunde, nun ge-
schaffen in Form des nur kurzlebigen elektronischen, signierten
Strafregisterauszuges, bringt an den Tag, dass viel mehr notwen-
dig ist als nur ein Zertifikat und ein Programm zum Signieren, um
elektronische Urkunden in Umlauf zu bringen.

Um das Vertrauen bei den von der komplexen Technologie
der elektronischen Signatur Uberforderten Empfangerinnen und
Empfangern von elektronischen Urkunden iiberhaupt erst zu bil-
den, musste fiir den Strafregisterauszug ein allgemein verstand-
liches zentrales Validierungssystem geschaffen werden, das auch
die sechste Stufe der Validierung, den Revozierungsstatus, elek-
tronisch ausgestellter Auszlige priift. Der Validator Service ist die
wohl wichtigste Ergdnzung von Open eGov im Jahr 2009.

Der elektronischen Urkunde selbst miissen in Form einer bei
der elektronischen Signatur automatisch angefligten Seite fir
die Empfangerseite alle Informationen betreffend die Validie-
rungsmdglichkeiten beigefigt werden. Nur so kann die Empfan-
gerin oder der Empfanger von der Urkunde aus die Validierung
auch vornehmen, beziehungsweise die Validierungsdienste auf-
rufen. Dies gilt umso mehr fir elektronische Urkunden, die — wie
der Strafregisterauszug — auch international zirkulieren.

Zur Veranschaulichung kann der elektronische Musterauszug
des Strafregisters auf der Website www.strafregister.admin.ch
heruntergeladen und gemass Instruktion auf dessen letzter Seite
iber den mandantenfdhigen Validator Service von Open eGov
validiert werden. Naturlich kann dieses Validierungssystem auch
flir den Rechtsverkehr zwischen Anwaltschaft und Gerichten,
spater auch fiir die nachfolgend beschriebenen, noch fehlenden
Urkundenverzeichnisse eingesetzt, beziehungsweise konzeptio-
nell ibernommen werden

IV. Vom Beurkundungsjournal zu elektronischen
Urkundenverzeichnissen und Registern

Ein Notar muss jede erstellte Urkunde, jede davon erstellte Aus-
fertigung und jede erstellte beglaubigte Kopie einer Urkunde in
einem heute lokal gefihrten Beurkundungsjournal verzeichnen.
Genau wie im traditionellen Strafregister mit seinem Verzeichnis
der erstellten Auszlige ist damit bekannt, welche «Originale» es
gibt und wer sie erhalten hat.

Eine Urkunde kann aber auch ein Wertpapier, zum Beispiel
ein Verlustschein oder ein Billett sein. Wenn das darin verbriefte
Recht beansprucht (konsumiert) ist, muss die Urkunde entwertet
oder eingezogen werden.
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1. Nationale Verzeichnisse fiir Testamente und
Schutzschriften

Notariat und Anwaltschaft produzieren Testamente, bedingte
Vollmachten und sogenannte Schutzschriften, alles Urkunden,
die erst und nur bei Eintritt des vorgesehenen Ereignisses ihre
Wirkung entfalten sollen, und deren Existenz bis dahin meist ge-
heim gehalten, bei Eintritt des Ereignisses aber zuverlassig fest-
gestellt werden muss.

Sollen all diese Urkunden auch in elektronischer, signierter
Form erstellt werden kénnen, impliziert allein die Notwendigkeit
einer Revokationsmaoglichkeit die Schaffung einer schweize-
rischen Urkunden-Identifikationsnummer und den Aufbau von
Verzeichnissen, die zwar je nach Bereich, aber sicherlich national
und nicht kantonal angelegt werden sollten, da Personen auch
umziehen. Wie sonst soll der Kanton, der den Tod einer Person
zu behandeln hat, von der Existenz eines Testaments erfahren,
das vor Jahren in einem anderen Kanton bei einem Notar erstellt
oder als eigenhandiges Testament bei der zustandigen kantona-
len Stelle in Papierform hinterlegt wurde, damit Erben es nicht
beseitigen kdnnen? Die entsprechende Infrastruktur wiirde, am
Rande bemerkt, auch dem heutigen Problem bei der Auffindung
von hinterlegten Testamenten Abhilfe schaffen.

Diese Verzeichnisse mit ihren Metadaten zu verzeichneten
Urkunden ermdglichen — nebst einer nationalen Suche — den
Vermerk zu setzen, ob und wann die referenzierte Urkunde revo-
ziert oder entwertet wurde. Sie werden im Weiteren auch Infor-
mationen dariiber enthalten, in welchem physischen oder elek-
tronischen Archiv sich die Urkunde befindet und wer fiir den
Zugriff berechtigt ist.

2. Einfiihrung der Unternehmensidentifikation (UID)

Mit dem Vorhaben der Einflihrung der Unternehmensidentifika-
tion (UID) sollen Freiberuflerinnen und Freiberufler wie die soge-
nannten lateinischen Notare, die Anwalte, freiberufliche Medizi-
nalpersonen und auch Bauern, die im heutigen Handelsregister
nicht eingetragen sind, identifiziert werden. Die Einheiten, die
im Handelsregister eingetragen sind, verfligen bereits seit 1995
uber die sogenannte CH-Nummer, die durch die UID bald abge-
[6st werden soll.

Das zu schaffende Verzeichnis aller mit einer UID identifizier-
ten Einheiten (darunter sind auch die Behdrden) ist kein Register
im rechtlichen Sinne, das die Existenz eines Rechtssubjektes
feststellt, sondern nur ein Index, der Uber den verschiedenen Re-
gistern steht und diese erschliesst; ahnlich wie der Zentrale Fir-
menindex «zefix», der die dezentralen, rechtsverbindlichen kan-
tonalen Handelsregister auf einer nationalen Ebene erschliesst.

3. Notwendigkeit nationaler Notaren- und
Anwaltsregister

Im Kontext von Urkunden und Rechtsverkehr interessieren die
heute noch nicht bestehenden Register der Anwalte und Notare
(Urkundspersonen). Ein darin vorgenommener Eintrag beinhal-
tet nicht nur die Feststellung der rechtlichen Existenz, sondern
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vielmehr das Recht, den freien Beruf auszutiben. Fiir die heutige
Berufsaustibung und fiir den kiinftigen Eintrag in diese neuen
Register ist die Verfligung (Bewilligung) einer kantonalen Auf-
sichtsbehorde massgebend.

Die elektronische, signierte Verfigung erdffnet hier die
Méglichkeit, vom Konzept des hoheitlichen, vom Staat gefiihrten
Registers wegzukommen und sich mit nicht hoheitlichen Ver-
zeichnisdiensten zu begniigen, in denen die elektronischen,
signierten Verflgungen der kantonalen Aufsichtsbehérden 6f-
fentlich hinterlegt beziehungsweise publiziert werden. Die be-
stehenden Verbandsregister der Notare und Anwaélte kdnnten so
zu nicht hoheitlichen Notaren- und Anwaltsregistern ausgebaut
werden. Alle Personen kénnen die dort hinterlegten elektroni-
schen, signierten Verfiigungen der Aufsichtsbehérden direkt an-
zeigen und auch validieren, wodurch das 6ffentliche Vertrauen in
die im Verzeichnis stehenden Informationen gleichwohl entste-
hen wiirde.

Beinhalten diese Verfligungen und auch die strukturierten
Daten in den Verzeichnissen die Unternehmensidentifikation, er-
moglicht diese, in den oben angesprochenen Urkundenverzeich-
nissen die Ersteller (Owner) von Urkunden eindeutig zu identifi-
zieren, die Berechtigungen fiir den Zugriff auf die Urkunden
abzubilden und damit auch zu steuern.

V. Archivierung und elektronische Archive

Mit der Inkraftsetzung der vereinheitlichten Zivilprozessordnung
2011, mit der bereits seit 2008 revidierten Handelsregisterver-
ordnung, der auf 2011/12 ebenfalls revidierten Grundbuchver-
ordnung und der Verordnung zu Art. 55 Schlusstitel ZGB wird der
elektronische Rechtsverkehr mit den Gerichten, den Registern
der Justiz und den Behdrden des Bundes méglich und hoffentlich
auch zur Realitat.

Die meisten dieser Behdrden verfligen heute aber noch nicht
iber elektronische Archive. Ihre Beleg- und Fallarchive befinden
sich meist im Keller in Hangeregistraturen. Wie archiviert eine
Behaorde ein elektronisch eingegangenes Dokument? Wie gehen
wir damit um, wenn eine Rechtsschrift oder eine Urkunde, die
Grundlage eines Registereintrages ist, elektronisch angeliefert
wird? Wie stellen wir die elektronisch eingegangene Klageschrift
einer Gegenpartei zu, die das Verfahren auf dem Papierweg ab-
wickeln will? Wie kann ein urspringlich auf Papier ausgefertig-
tes Urteil einer Partei, die dies wiinscht, in elektronischer Form
zugestellt werden?

1. Der Wandel des Tragers (Mediums) ist in beiden
Richtungen notwendig

In all diesen Fallen ist ein Wandel des Trdgers notwendig. Doch
wer soll berechtigt sein, diesen Wandel vorzunehmen? Nur ein
Notar oder auch die Gerichtskanzlei, das Registeramt oder sogar
die Anwaltin, die ihr elektronisch bezogenes Urteil ihrem Klien-
ten in Papierform weitergeben will? Diese erst kirzlich in der
Rechtsetzung erkannten realen Probleme und die Regeln dazu
sollen in den Verordnungen zum elektronischen Rechtsverkehr
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noch Eingang finden, sind sie doch Voraussetzung fir die prak-
tische Abwicklung des Geschéafts- und Rechtsverkehrs,

Fur die Umwandlung einer elektronischen Urkunde in die Pa-
pierform muss diese zuerst in ihrer elektronischen Form validiert
werden. Die erfolgte Ausfihrung dieses Vorganges muss Uber
einen Validierungsbericht dokumentierbar sein. Auch dies ist be-
reits im Open eGov Validator Service implementiert.

Auf dem nachfolgend erstellten Papierausdruck muss dann
ein sogenanntes Verbal aufgebracht werden, das die zugrunde
liegende elektronische Urkunde, den Zeitpunkt des Wandels, die
Stelle, die den Wandel vorgenommen hat, genau bezeichnet, die
Konformitat zum elektronischen Original bestétigt und all dies
mit Stempel/Unterschrift bescheinigt. Analoges muss gelten,
wenn eine Papierurkunde in eine elektronische, beglaubigte Ko-
pie umgewandelt und anschliessend von der berechtigten Stelle
elektronisch signiert wird. Es braucht auch dabei, wie bei der no-
tariellen elektronischen Urkunde, ein sogenanntes Verbal, das
dem Dokument automatisch angefligt wird. Das Open-eGov-
Produkt LocalSigner unterstiitzt diese Funktion bereits.

2. Das Problem der kryptografischen
Langzeitsicherung

Seit 2006 ist gemdss der Verordnung Uber das Schweizerische
Handelsamtsblatt (SHAB) die elektronische Publikation die
rechtsverbindliche Form. Alle Publikationen werden seither qua-
lifiziert signiert und mit Zeitstempel versehen. Nun werden die-
se Publikationen in ein elektronisches Langzeitarchiv bei der
Schweizerischen Nationalbibliothek Uberfiihrt. Dabei musste das
Problem geldst werden, dass elektronische Signaturen innerhalb
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weniger Jahre kryptografisch veralten, beziehungsweise unsi-
cher werden.

Durch eine ca. alle 10 bis 20 Jahre durchzufiihrende proto-
kollierte Uberpriifung des Archivgutes, die Erstellung eines
neuen sogenannten Fingerabdruckes (Hashs) des Original-Doku-
mentes mit einem zum kiinftigen Zeitpunkt als sicher geltenden
Verfahren und der Signatur des dabei erstellten Protokollein-
trages mit einer dannzumal als sicher eingestuften Verschllisse-
lungsstarke wird die Voraussetzung geschaffen, auch in 100 Jah-
ren — Uber die Verkettung der Prifprotokolle bis zuriick zum
ersten Priifprotokolleintrag — nachweisen zu kénnen, dass das
signierte Originaldokument seit seiner Entstehung nie verandert
wurde.

Viele wiinschen sich nun die gute alte Zeit zuriick, als man nur
einen Stempel und eine Feder brauchte. Es wird noch seine Zeit
brauchen, bis die neuen Technologien iberall Einzug halten wer-
den. Beim Schweizerischen Strafregister mit dem elektronischen,
signierten Strafregisterauszug, beim Schweizerischen Handels-
amtsblatt und dessen elektronischem Langzeitarchiv bei der
Schweizerischen Nationalbibliothek sind wichtige erste Schritte
von der Theorie in die Praxis getan. Das elektronische, signierte
Dokument birgt jedenfalls — aufgrund seiner besonderen Eigen-
schaften — viele neue Mdglichkeiten und Einsatzbereiche, sei
dies als elektronische Rechtsschrift, als elektronisches Urteil, als
elektronischer Registerauszug, als elektronische Ausfertigung
einer notariellen Urkunde, als elektronische Verfligung, als elek-
tronische Zahlungsquittung, als Ubertragungserklarung bei Wert-
papieren (Zession) oder als Wertpapier selbst.
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