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Kundenbedurfnisse unterschiedlicher Gruppen
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«analog» «analog- «voll digital»
digital»

Magglingen 09- ICT Security, Swisscom (Schweiz) AG

N.utzt df? .Dienste und Services, | Nutzt alles, was weiterbringt «Geht nicht», gibts nicht:
die benotigt werden und vereinfacht alles, immer, iiberall

Benutzen folgende Dienste und Produkte

Simple Endgerate nur zum Telefon mit PDA-Funktionen, Mobiltelefon als Lifestyle-
Telefonieren SMS, MMS, Mobile Unlimited, | artikel und Tor zur Welt

Internet zum Recherchieren Home Entertainment Blogging, Communities,
und fir E-Mail fordert: mobiles Arbeiten
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Verschmelzung von Privat- und Geschaftsnutzung
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Einfluss auf die Sicherheit

Security ist DAS Topthema der ClOs Die grossten Bedrohungen fiir die Daten
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Top-Cl0-Themen der ndchsten 24 Monate, gewichtet Hacking 16%

Insider 2%

Insacure policy 34% 3 | Unknewn 3%
Security 4 I_;‘f e
IT-Effizienz :
Business Productivity, Collaboration

und Unternehmensagilitat
Kostenmanagement

Enterprise Integration

Kontrolle und Ubersicht iiber
alle laufenden Projekte

Business Intelligence und Reporting

Mobile Workforce
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Keine Angaben Theft/loss 46%

60 70 80 90 100 Punkte

: |
Basis: n= 75

Dargestellt sind gewichtete Werte, d.h. die Themen, die unter den wichtigsten Themen die
hochste Prioridt der ClOs geniessen. Insgesamt wurden 450 Punkte vergeben.

Figure 10. Data breaches that could lead to identity theft by cause
Source: Based on data provided by Attrition.org

Quelle: Studie Accenture & Avenade Quelle: Symantec Internet Security Threat
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Daraus folgt:
Es braucht eine elektronische ldentitat
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Eine zuverlassige Identifikation von Personen
und Geraten in den Telekommunikationsnetzen
wird unabdingbar!
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Darum:
Tokenbasierte Authentisierung anstelle von
Username und Passwort!

Das personliche digitale Zertifikat, als
|dentitat und privater Schlussel zum Schutz
vor Diebstahl!
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Nutzen eines digitalen Zertifikates

Ein digitales Zertifikat hat nur dann einen Nutzen, wenn eine
Applikation oder Anwendung verfiigbar ist!
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Status in der eWelt

ePayment; Connextrade

E-Government; Kantone und Gemeinden,
Burgerkarten

E-Ausweise, HPC (FMH), Versicherungskarte,
Leistungserbringer

Zuweiseranbindung

E-Archivierung

Signaturen; Qualifizierte Signaturen, E-Mail
Code und Content Signing (e.g. PDF und XML)

Authentisierungen; SSO, Workflow
Authentisierung, System Logon, SSL

Verschlisselung; Disk Encryption, Data
Encryption

Identity Management

Digital =
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Internet
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J Secure

Certificate Services s ﬁf :
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Eine LOosung: Swisscom e-ldentity
jederzeit und uberall, medienbruchfrei

. s e s -ldentit
- Elektronisch rechtsgultig signieren . enD'ig};tm Certificate Services

- Sicherer Datencontainer

- Keine Installation notwendig

- Sichere E-Mail Kommunikation

- Signieren von E-Mails

- Immer und Uberall, medienbruchfrei
- Klare Identitat

- Der Schlussel zum Future Office

. swisscom
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Bsp. Anwendung Signing

Gultigkeit des

Dokumentes
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A Hans Augstburger
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Unterschriftseigenschaften

& Unterschrift ist GULTIE {unterschrieben vwon Hans Augstburger <Hans. Augstburger@swisscom,com ),

Ubersicht | Dakument: | Unterzeichner | DatumfUhrzeit | Rechtliche Hinweise |

Unterschrieben von: |Han5 Augstburger <Hans, Augstburger@swisscom, com = [ Zertifikat anzeigen. ..
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Gllkigkeitszusammenfassung

Vas Dokument wurde nach dem Anbringen der Zertifizierung nicht verdndert oder beschadigt,

& i Identitat des Unterzeichners war gllkig, als sie ausgegeben wurde, Es konnte dabei jedoch nicht
auf Sperrungen geprift werden, um die Identitat zu validieren,

Folgendes wird liberpriift:

Wurde das Dokument nach der Unterschrift verandert oder beschadigt ?

Ist die Unterschrift gliltig?
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Danke fur Ihre Aufmerksamkeit

Swisscom (Schweiz) AG
ICT Security Solutions
Mullerstrasse 16
CH-8004 Zurich
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