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Was haben Sie bekommen, 
was werden Sie noch erhalten?
• Heute

• Qualifiziertes digitales Zertifikat Swisscom Diamant
• Fortgeschrittenes digitales Zertifikat
• Auf einer Signaturkarte
• Ein Crashkurs zur Erleichterung des Einstieges

• Nächste Woche per Post an Privatadresse eine CD mit …
• Treiber-Programme
• USB Kartenleser
• einer Signieranwendung (Open eGov LocalSigner)
• Instruktionen und Präsentationen
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Wofür kann ich das Zertifikat nutzen?

• Um Briefe zu signieren
• Um E-Mails zu signieren (zeigen wir heute nicht!)
• Für sicheres Login in Applikationen (Beispiel dazu später 

-> Open eGov goes International)
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Grundlegendes Konzept

• Entkoppelung von Inhalt und Transport

• Inhalt ist eine signierte PDF Datei

• Transport der PDF Datei mit
• Standard E-Mail (in der Regel ungesichert)

• Problem: Webmail kann nicht verschlüsseln
• Zustellplattformen wie IncaMail, Open eGov DDS, iDDS
• Web-basierte Verwaltungspostfächer (event. Auf DDS 

basierend)
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Voraussetzung für den Einsatz des 
Zertifikates schaffen
• Wahl und Bestückung des Kartenlesers (Video)
• Installation der notwendigen Treiber-Programme

• Für Kartenleser (Omnikey 6121)
• Für Zugriff auf den Signatur-Chip

• Installation der Root-Zertifikate von Swisscom
• Installation Signier-Anwendung: Open eGov LocalSigner
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Intermezzo
Strafregisterbestellung
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Open eGov LocalSigner

• Der LocalSigner ist ein Freeware-Programm, das es den 
Benutzern (Bürger, Unternehmer, Mitarbeiter der 
Verwaltung) ermöglicht, PDF Dokumente im eigenen 
Computer digital zu signieren. 

• Beim LocalSigner handelt es sich um eine herunterladbare 
Software, die installiert werden muss und kostenlos genutzt 
werden kann. 

• Mit Hilfe des LocalSigners können Bürger PDF Dokumente 
signieren und diese Eingaben an die Verwaltung via Email 
oder über eine Zustellplattform (DDS, IncaMail, ..) senden.

• LocalSigner kann natürlich auch von der Verwaltung für 
das Signieren von PDF Dokumenten verwendet werden.
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Live – Demo 
LocalSigner

Signieren Bestellung Strafregisterauszug
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Sending a SECURE message

Strafregister@bj.admin.ch
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Strafregister empfängt
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Das Strafregister arbeitet …

• Produziert einen SR Auszug im PDF Format
• Signiert diesen mit einer Variante des LocalSigners
• Übermittelt diesen über den gleichen Weg (DDS) an den 

Besteller zurück
• Notifikation an e-Mail Adresse mit download link
• PIN als SMS auf Handy für Download und 

Entschlüsselung des Auszuges
• Empfänger speichert Auszug lokal ab
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Live Demo Validierung
mit Acrobat Reader
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Validator Service

• Web Anwendung für eine einfache Überprüfung der Signatur
• Ziel: Vereinfachung des Validierungsvorgangs für den 

Endbenutzer. Hilft Helpdesk Anrufe zu vermeiden.
• Validiert die Signatur auf dem PDF Dokument

• Macht die mathematische Prüfung
• Überprüft den Signier-Kontext

• Passt der Unterzeichner / der Zertifikatsinhaber zur Art von 
Dokument

• Handelt es sich um ein qualifiziertes Zertifikat nach CH Recht
• Resultat ist ein digital signierter Prüfbericht
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Validator Service - Prüfbericht

Signaturkontext !
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Hinweis: E-Mail Eingang / Outlook

• Gezeigt wurde ein Web-basierter Amts-Eingang
• Alternativ wird für den Standard E-Mail Eingang ein 

Verwaltungsbriefkasten gebaut
• Eingang ist sicher, falls eingebende Person auf Stufe 

Mailclient (z.B. Outlook) verschlüsseln und signieren kann
• Sonst unverschlüsselte Übermittlung
• Eingang wird mit digital signierter Quittung bestätigt.
• Federführung: IGE, Projektname eKomm (Open Source)
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