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1 Ausgangslage

1.1 Operation ,Genesis”

Die seit Sommer 2002 laufende Operation ,Genesis* gegen Kinderpornographie
im Internet ist die erste landesumspannende Operation, an der fast alle Polizei-

korps der Schweiz und das Bundesamt fiir Polizei (fedpol) beteiligt sind. Sie richtet
sich gegen Kunden der amerikanischen Internetfirma ,Landslide”, welche den Zugang zu ca. 300
kinderpornographischen Websites bereitstellte.

Die Strafverfolgungskompetenz liegt klar bei den Kantonen (Art. 346 i.V.m. Art.
197 StGB), da es keine sachlichen Anhaltspunkte fir eine Bundeskompetenz im
Bereich der organisierten Kriminalitat (beispielsweise Vernetzung der Tatver-
dachtigen unter sich, Art. 197 StGB ist ein Vergehen) gibt (Art. 100 ff. BStP i.V.m.
Art. 340" StGB).

Die grosse Anzahl und die kantonale Streuunqg der gleichzeitig anzuhebenden
Verfahren war fir die schweizerischen Ermittlungsbehdrden ein Novum. Zur Be-
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waltigung wurde von der Bundeskriminalpolizei die gesamtschweizerische Koor-
dination organisiert.

Die Arbeit der Strafverfolgungsbehdrden ist noch nicht zu Ende. Die umfangrei-
chen Beweismittelerhebungen und —sicherungen sind mittlerweile in allen Kanto-
nen abgeschlossen. Die Auswertung des Beweismaterials wird jedoch noch eini-

ge Zeit andauern.

Bei Uber der Halfte des sichergestellten Materials wurde verbotene Pornographie gefunden. Bis-
her wurden 1001 Verdachtige angezeigt. Gegen 163 Personen wurden Bussen verhangt und
gegen 63 bedingte Gefangnisstrafen wegen Besitzes von illegaler Pornographie ausgesprochen.
490 Falle sind noch pendent. In 390 Fallen wurde das Verfahren eingestellt (fir detailliertere
Informationen zum Verlauf und aktuellen Stand der Operation ,Genesis" vgl. Zwischenbericht der
Arbeitsgruppe Genesis vom Juni 2003).

Die Operation hat — trotz beachtlicher Resultate in vielen Bereichen — Optimie-
rungspotential beim Zusammenwirken von Bund und Kantonen und die Licken
der heutigen Mdglichkeiten sichtbar gemacht:

Handlungsbedarf wurde im Allgemeinen im Bereich der Vorbereitung auf die
Aktion, der technischen Auswertung des Beweismaterials, der rechtlichen Ausle-
gung der technischen Sachverhalte, der Ausbildung der ermittelnden Personen
sowie der Medienarbeit festgestellt. Konkret fir den Bund stellte sich insbesonde-
re das Problem der fehlenden Ermittlungsmdglichkeit in der ersten Phase zur
Feststellung der Zustandigkeit und damit der Zuteilung der Félle (Kreditkarten Nr.
auf CD-ROM). Wegen Fehlens einer verbindlichen Weisungskompetenz konnten
zudem die Ermittlungen nicht gleichzeitig angehoben werden, was dazu fiuhrte,
dass die Offentlichkeit zu verschiedenen Zeitpunkten orientiert wurde, dies wie-
derum hatte zur Folge, dass u. U. einige der Zielpersonen bereits gewarnt waren
und Beweismaterial beseitigen konnten.

Das Zwischenergebnis der Operation zeigt die Notwendigkeit auf, die Rahmen-
bedingungen fur die Bekdmpfung dieser Kriminalitatsform gezielt zu verbessern,
da in der Schweiz eine betrachtliche Nachfrage nach Kinderpornographie be-
stent.

Die Departementsvorsteherin, Bundesratin Ruth Metzler-Arnold, erteilte im
Herbst 2002 den Auftrag, die rechtlichen und organisatorischen Rahmenbedin-
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gungen der Operation ,Genesis* im Hinblick auf kiinftige ahnliche Falle zu analy-
sieren und Vorschlage flr eine verbesserte Zusammenarbeit zwischen Bund und
Kantonen auszuarbeiten.

Im vorliegenden Papier werden allein rechtliche Verbesserungsvorschlage darge-
legt, die nach eingehender Analyse der rechtlichen Rahmenbedingungen der
Operation nétig und sinnvoll erscheinen. Ein Schlussbericht, der samtliche As-
pekte der Auswertungsarbeiten beleuchten wird, ist gegen Ende Jahr zu erwar-
ten. Insbesondere werden dort auch Vorschlage fur Massnahmen im operativen
Bereich unter Einbezug der Erfahrungen der neu eingerichteten Koordinations-
stelle zur Bekampfung der Internetkriminalitdt (KOBIK, vgl. Pkt. 1.3) aufgefuhrt
werden.

1.2 Politische Vorstosse

Mit der Operation ,Genesis” hat das Problem der Kinderpornographie im Internet
auch eine erhohte o6ffentliche und politische Aufmerksamkeit erhalten:

Am 26. September 2002 reichte Frau Nationalratin Aeppli Wartmann eine par-

lamentarische Initiative (Pa.lv.) mit folgendem Wortlaut ein:

»Zur Effizienzsteigerung und Koordination der Strafverfolgung im Bereich der Netzwerkkriminali-
tat, insbesondere der Kinderpornographie, sei eine Bundeskompetenz zu schaffen, wie sie in Art.
340bis StGB bei organisiertem Verbrechen und Wirtschaftskriminalitat vorgesehen ist.”

Die Rechtskommission Nationalrat hat der genannten Pa. Iv. (02.452) am 21. Ja-
nuar 2003 einstimmig Folge gegeben.

In den letzten Jahren gingen dariber hinaus zahlreiche andere parlamentarische

Vorstdsse im Zusammenhang mit Kindsmissbrauch/Internet ein:

e Motion Fehr (02.3723) “Internationales Kompetenzzentrum zur Bekampfung der
Internetkriminalitat".

e Motion Aeppli Wartmann (02.3716) “Kindsmissbrauch. Mehr Mittel fir die Bekampfung”.

e Motion Vermot (02.3598) "Padopornografie im Internet und Kinderprostitution"

e Motion Christlichdemokratische Fraktion (02.3522) "Weisungsbefugnis des Bundes in
kantonsibergreifenden Strafverfolgungsaktionen™
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e Postulat Christlichdemokratische Fraktion (02.3524) "Internationale Vereinba-rung gegen die
Internet-Kinderpornographie™

e Interpellation Christlichdemokratische Fraktion (02.3523) “Straferweiterung und -
verscharfung im Bereich der Padokriminalitat"

e Interpellation Cornu (02.3594) "Padophilie im Internet. Affare Landslide"

e Motion Kommission fir Rechtsfragen NR (01.3012) "Bekdmpfung der Padophilie".

e Motion Aeppli Wartmann (01.3196) "Internetkriminalitat. Wirksamere Bekampfung mit
effizientem Verfahren".

e Motion Pfisterer (00.3714) “Netzwerkkriminalitat. Anderung der rechtlichen Bestimmungen.”

Im Fruhjahr 2003 erteilte die Departementsvorsteherin den Auftrag, ein Argumen-
tarium mit Alternativmodellen zur Pa. Iv. Aeppli Wartmann auszuarbeiten. Das
vorliegende Papier stellt — neben dem Aufzeigen der rechtlichen Konsequenzen
aus der Operation ,Genesis" - einen Versuch dar, ein solches Modell zu skizzie-
ren.

1.3 Koordinationsstelle zur Bekampfung der Internetkriminalitat
(KOBIK)

Rund ein halbes Jahr nach Beginn der Operation ,Genesis”, am 1. Januar 2003,
hat die von Bund und Kantonen gemeinsam getragene Nationale Koordinations-
stelle zur Bekampfung der Internetkriminalitat (KOBIK) ihren Betrieb aufgenom-
men. Die Koordinationsstelle ist bei fedpol angegliedert und unterstitzt die Straf-
verfolgungsbehdrden der Kantone und des Bundes in folgenden Bereichen:

e Monitoring
Recherchen im Internet zum Erkennen strafbarer Missbrauche des Internets
und erste Bearbeitung der eingehenden Verdachtsmeldungen

e Clearing
Juristische Prifung der strafrechtlichen Relevanz eingegangener Verdachts-
meldungen, Koordination mit laufenden Verfahren und Uberweisung der Dos-
siers an die drtlich und sachlich zustandigen Strafverfolgungsbehérden im In-
und Ausland

e Analyse
National angelegte Analysen der Internet-Kriminalitéat:
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Im vorliegenden Zusammenhang besonders hervorzuheben ist, dass die Ermitt-
lungskompetenzen und —pflichten der Strafverfolgungsbehérden unabhangig von
der Tatigkeit der Koordinationsstelle im aktuellen Umfang bestehen bleiben, was
bedeutet, dass sie bei den betroffenen Straftatbestdnden in den meisten Fallen
(ausser im Bereich der Organisierten Kriminalitat und der Wirtschaftskriminalitat;
OK/WK) bei den Kantonen liegen. KOBIK hat keine Weisungsbefugnis gegeniber
den zustandigen Strafverfolgungsbehdrden.

Diese Tatsache macht auch deutlich, dass der im Rahmen der Operation ,Gene-
sis“ evaluierte Handlungsbedarf durch den Betrieb von KOBIK nicht hinfallig wird
(far detailliertere Informationen wird an dieser Stelle auf den fir Ende Jahr erwar-
teten Schlussbericht ,Genesis" verwiesen). Insbesondere das Hauptproblem der
fehlenden Ermittlungsmdglichkeit des Bundes in der ersten Verfahrensphase
bleibt bestehen und verlangt nach einer Lésung.

1.4 Schnittstellen

Die vorliegende Arbeit hat enge Berlhrungspunkte mit den Arbeiten der vor dem
Hintergrund der Motion Pfisterer eingesetzten Expertenkommission ,Netzwerk-
Kriminalitat”.

Es gilt hervorzuheben, dass das hier vorgeschlagene Modell ohne Detailkenntnis
der inhaltlichen Diskussionen der erwahnten Expertenkommission entwickelt
wurde. Es konnte jedoch in umfassender Weise auf die Erfahrungen der Operati-
on ,Genesis” zuriickgegriffen werden, d.h. die Lésungen und Verbesserungsvor-
schlage wurden vor allem aufgrund der sich in der Praxis gezeigten Probleme
gesucht.

Die Schnittstelle zum Projekt ,Vereinheitlichung des schweizerischen Strafpro-
zessrechts” ist ebenfalls gewahrleistet. Im heute vorliegenden Entwurf der
schweizerischen Strafprozessordnung konnte noch nicht auf die Erfahrungen der
Operation ,,Genesis* zurickgegriffen werden, weshalb diesbeziglich keine spezi-
fischen Ausflihrungen gemacht wurden. Das Projekt ist zudem auf einen langen
Zeithorizont ausgerichtet. Verbesserungen, die auch verhéaltnisméassig schnell
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umgesetzt werden kénnen, sind somit nicht auf diesem Weg vorzuschlagen. Um-
gekehrt gilt es aber zu beachten, dass die im vorliegenden Dokument vorge-
schlagenen Neuerungen, wenn sie beschlossen werden, in das Projekt Eingang
finden mussen. Haben sich die Neuerungen in der Praxis bewahrt, muss dann zu
gegebener Zeit geprift werden, wie dies geschehen soll.

2 Ziel

Das vorliegende Papier ist — wie bereits erwahnt — einerseits im Rahmen der
Auswertungsarbeiten der Operation ,Genesis" erarbeitet worden und soll konkre-
te und schnell realisierbare, rechtliche Optimierungsmaéglichkeiten fur zuktnftige
ahnliche Falle aufzeigen. Andererseits ist es als Alternativvorschlag auf politische
Forderungen nach einer Bundeskompetenz (v.a. der parlamentarischen Initiative
Aeppli Wartmann) im Bereich der Netzwerkkriminalitat, insbesondere der Kinder-
pornographie, zu verstehen.

Aus diesem Grund sollen in einem ersten Schritt die Vor- und Nachteile einer
Verlagerung der Strafverfolgungskompetenzen zum Bund im zur Diskussion ste-
henden Bereich aufgezeigt werden.

In einem zweiten Schritt wird fiir kantonsubergreifende und/oder internationale
Falle ein Modell mit zwei Varianten in der Ausgestaltung skizziert, das dem Bund
jene Ermittlungsmadglichkeiten gibt, die fur die praktische Bewaltigung solcher
Falle notwendig, zweckmassig und verhaltnismassig sind. Insbesondere bringt es
eine betrachtliche Effizienzsteigerung in der ersten Ermittlungsphase, in der bei
Genesis die rechtlichen Méglichkeiten fir Ermittlungen auf Bundesebene fehlten.
Dem wirde Abhilfe geschaffen, ohne die bestehenden Kompetenzen anzutasten.

Hervorzuheben ist, dass sich die diesbezlglichen Ausfiihrungen der politischen
Prioritat wegen zunachst auf den Tatbestand des Art. 197 StGB beschranken;
eine Erweiterung auf den gesamten Bereich der Netzwerkkriminalitat erscheint
jedoch mit Blick in die Zukunft sinnvoller, weshalb sich die konkreten Vorschlage
fir Gesetzesadnderungen auf diesen Bereich beziehen.
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3 Vor- und Nachteile einer Bundeskompetenz

Die schweizerische Strafverfolgung basiert auf einer Aufgabenteilung zwischen
den Kantonen und dem Bund. FiUr die meisten Félle sind die Kantone verant-
wortlich; Bundesgerichtsbarkeit bildet die Ausnahme. An diesem verfassungs-
rechtlichen Vorverstandnis (Art. 123 Abs. 2 BV) wurde auch durch die Ausdeh-
nung der Bundesgerichtsbarkeit gemass Art. 340 StGB nicht gerittelt (BBI
2000 70ff.). Will man eine weitere Kompetenzverschiebung von den Kantonen
zum Bund in Betracht ziehen, muss man sich Uber diese verfassungsmassig ver-
ankerte Aufgabenteilung sowie Uber das Verfahren des Bundesstrafprozesses im
Klaren sein (vgl. Anhang 2).

3.1 Vorteile:

e Verfahrenserdffnung und Veranlassung von Massnahmen jederzeit durch den
Bund maglich

e Konzentration des Know-hows bei den technisch komplexen Beweismitteler-
hebungen

e Klare Kompetenzen und damit auch klare Kostenregelung

e Der Schnelllebigkeit bzw. der insbesondere bei Internetdelikten geforderten
Effizienz wirde Rechnung getragen

e Einheitliche Verfolgung und Bestrafung der Delikte erhtht die Rechtssicher-
heit

« Ein vom Bund angehobenes Verfahren wird bei einer Muss-Kompetenz auch

von ihm zu Ende geflhrt (nachdem das neue Bundesstrafgericht am 1. April 2004 seine
Tatigkeit aufgenommen hat, sollte eine Delegation an die Kantone nicht mehr im bisherigen
Umfang notig sein)

e Entlastung der Kantone
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3.2 Nachteile:

e Verfassungsmassig verankerte Aufgabenteilung in der Strafverfolgung in Fra-

ge gestellt, insbesondere weil in Zukunft méglicherweise ein Grossteil der Straftaten dem
Bereich Netzwerkkriminalitdt zuzuordnen ist.

e Die heutige klare Zustandigkeitsabgrenzung nach Tatbestanden ist nicht mehr
maoglich. Je nach Tatmittel kénnen verschiedenste Tatbestdnde in die Bun-
deskompetenz fallen.

e Eingriff in die kantonale Kompetenz durch gesetzliche Kompetenzverschie-
bung von den Kantonen zum Bund.

e Zuweisung der Kompetenzen nach Tatmittel fuhrt zu Ermittlungsparallelismus
im selben Tatbestand. Lahmung der Strafverfolgung durch Verdoppelung des
Aufwands.

e Verlagerung der Koordinationsprobleme. Schnittstellen mit Kantonen muissten
definiert werden.

« Frustration bei den Kantonen, wenn viele Bundesstrafsachen an die Kantone

delegiert wirden (Art. 18 f. BStP). In der Praxis werden zurzeit noch die allermeisten
Falle der Bundesgerichtsbarkeit (wegen Fehlens eines erstinstanzlichen Bundesstrafge-
richts) sofort oder im Laufe des gerichtspolizeilichen Ermittlungsverfahrens zur weiteren Un-
tersuchung und zur Beurteilung an die Kantone Uberwiesen. In welchem Umfang sich diese
Praxis mit der Existenz des neuen Bundesstrafgerichts (vgl. oben) andern wird, wird sich
weisen.

e Bund kennt lokale Gegebenheiten nicht, die bei der Ermittlung im Taterumfeld
von Vorteil sind, was die Mithilfe der Kantone bedingt.
« Deshalb und wegen des Umfangs von grossen Operationen, personell und

logistisch ohne Kantone nicht durchfihrbar, was zu einer tibermassigen Beanspru-
chung der Kantone in einem Bereich fihrt, in dem sie keine Kompetenz mehr haben.

e Wenn die verdachtige Person einmal ermittelt ist, handelt es sich in der Folge
um klassische Polizeiarbeit im Einzeldeliktsbereich (Einvernahmen, Be-
schlagnahmungen usw.), in der die Kantone mehr Erfahrungen haben.

e Die Probleme, die bei der Operation Genesis aufgetaucht sind, kbnnen mit weniger
Eingriffen und Ressourcen behoben werden, als dies mit einer Bundeskompe-

tenz der Fall wére. Den bisherigen Analyseergebnissen zufolge tauchten die Probleme
insbesondere in der ersten Phase der Ermittlungen auf; eine Zentralisierung ist deshalb dort
notig. Eine Bundeszustandigkeit, die - wie im OK/WK-Bereich — fur Verfahren mit hoher
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Komplexitat geeignet ist, braucht es nicht, da es im Bereich Internet/Kinderpornographie um
viele kleine Einzelverfahren geht, die sinnvollerweise an der Basis bei den Kantonen unter-

sucht und beurteilt werden sollten. Liegen jedoch sachliche Anhaltspunkte fir kriminelle Or-

ganisationsstrukturen vor, die auf den Tatbestand des Art. 260" StGB schliessen lassen,

kommt ohnehin Bundesgerichtsbarkeit zum Zuge. Bei der Operation Genesis war dies jedoch
nicht der Fall.

e Die Umsetzung wiirde wegen der tiefgreifenden Anderungen im Strafverfol-
gungssystem verhéltnismassig lange dauern und eine Reorganisation der ent-
sprechenden Bereiche des Bundes bedingen.

¢ Die Bundesanwaltschaft verfiigt Gber keine Strafbefehlskompetenz.

e Betrachtliche Aufstockung der personellen und finanziellen Ressourcen des

Bundes noétig. Eine EffVor Il — angesichts der schwierigen Umsetzung von

EffVor | - ware kaum zu verkraften.

4 Modell Variante 1 (Ermittlungskompetenz
der Bundesanwaltschaft gemass Art. 259
BStP gestitzt auf eine Oberaufsicht des
Bundes)

4.1 Grundgedanke

Der Grundgedanke dieser Variante geht dahin, der Bundesanwaltschaft (BA) in
der ersten Phase des Strafverfahrens eine Ermittlungsmoglichkeit
einzurdumen, wie dies im Betdubungsmittelrecht der Fall ist (Art. 29 Abs. 4
BetmG i.V.m. 259 BStP).

BetmG:

Art. 29
1 e

2 e
3 was

4 Die Anordnung von Ermittlungen durch den Bundesanwalt geméass Artikel 259 des Bundesstrafrechtspflegegesetzes bleibt
vorbehalten. Sieist auch zuléssig zur Durchfiihrung von Rechtshilfeersuchen des Auslands.
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BStP:

Art. 259

Bei der Verfolgung von Widerhandlungen gegen Bundesgesetze, die dem Bunde ein besonderes Oberaufsichtsrecht Ubertra-
gen, kann der Bundesanwalt Ermittlungen anordnen, wenn die strafbaren Handlungen ganz oder teilweise im Ausland oder in
mehreren Kantonen begangen wurden.

Die BA kann gemass Art. 259 BStP also Ermittlungen anordnen, wenn die straf-
baren Handlungen — wie im Fall Genesis — ganz oder teilweise im Ausland oder
in_mehreren Kantonen begangen wurden. Dies setzt jedoch ein besonderes
Oberaufsichtsrecht des Bundes voraus, wie dies heute im Betaubungsmittel-
recht der Fall ist (Art. 2 Abs. 2 Ziff. 1 BetmG).

Hervorzuheben ist, dass es bei diesem Modell nur um Ermittlungskompetenzen
der BA geht. Die Einfihrung von Art. 259 BStP wurde mit dem Bedurfnis begrun-
det, bei Widerhandlungen gegen Bundesgesetze, die dem Bund ein Oberauf-
sichtsrecht einrAumen, vor der Anhandnahme der Verfolgung durch einen Kanton
Ermittlungen durch eine zentrale Amtsstelle anordnen zu kénnen.

Sowohl den Materialien als auch der Rechtsprechung ist klar zu entnehmen, dass
mit der Ermittlungsbefugnis des Art. 259 BStP die_Zustandigkeit und das Ver-
fahren grundsatzlich kantonal bleiben (Botschaft BStP, BBI 1929 Il 633, BGE
122 1V 91 und 125 IV 165). Eine Uberweisung an das Bundesstrafgericht ist nicht
maoglich.

Die Befugnis der BA erstreckt sich allein auf das Stadium des gerichtspoli-
zeilichen Ermittlungsverfahrens (Art. 100 bis 107" BStP), d.h., die BA kann
den Sachverhalt soweit abklaren, als dies notwendig ist, um entscheiden zu kon-
nen, welche weiteren Verfahrensschritte angehoben werden. (Der diesbeziigliche
Umfang ist noch zu definieren) (vgl. GIUSEP NAY in: Niggli/Wiprachtiger, Basler
Kommentar zum Strafgesetzbuch Il, Helbing und Lichtenhahn Basel 2003, RZ 27
zu Art. 340 StGB). Gemass BGE 125 IV 165 geht es um einzelne, dringend not-
wendige Ermittlungen. Bei diesen Ermittlungen geht es insbesondere darum, die
Grundlagen fur das Verfassen eines ersten Anzeigerapportes bzw. einer Strafan-
zeige gegen eine bestimmte Person zu erheben. Die Akten sind danach dem
zustandigen Kanton zu Uberweisen. Die BA ist aber bei der Einstellung von
gestutzt auf Art. 259 BStP aufgenommenen Ermittlungen nicht befugt, die Einzie-
hung von Vermogenswerten zu verfigen (BGE 125 IV 165).
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Die praktische Bedeutung von Art. 259 BStP lag bisher fast ausschliesslich auf dem Gebiet der
Betaubungsmitteldelikte. Hier fihrte die BA vor allem dann eigene Ermittlungen durch, wenn die
BetmG-Widerhandlung im Ausland veribt wurde und in der Schweiz noch kein Gerichtsstand
feststand. Sobald sich der Verdacht einer strafbaren Handlung bestéatigte und sich der Gerichts-
stand bestimmen liess, wurde das Verfahren der zustandigen kantonalen Behérde tbertragen.

Obwohl sich die bisherige praktische Anwendung des Art. 259 BStP auf den Be-
taubungsmittelbereich beschrankte, gibt es in rechtlicher Hinsicht keine Hinder-
nisse, die die Anwendbarkeit der Bestimmung auch fir andere Falle ausschlies-
sen wuirde.

Da im Rahmen der Operation ,Genesis" genau das Bedurfnis nach den erwéhn-
ten und allenfalls noch weiteren Ermittlungshandlungen des Bundes in der ersten
Phase des Verfahrens (z.B. Identifikation der Kreditkarteninhaber) aufkam, kénn-
te die Anhebung von ersten Ermittlungshandlungen durch die BA im Sinne des
Art. 259 BStP auf diesen Bereich eine nahezu ideale Losungsmadglichkeit sein.
Zudem konnte diese Ermittlungsmaoglichkeit der BA auch auf weitere kantons-
Ubergreifende und/oder internationale Féalle, die ein einheitliches, rasches und
breit angelegtes Handeln erfordern — so insbesondere die gesamte Netzwerkkri-
minalitat -, ausgedehnt werden, sofern der betroffene Bereich unter Bundesober-
aufsicht steht. Im letztgenannten Bereich kdnnte auf diese Weise auch die tech-
nische Aufbereitung des Beweismaterials zentral unterstitzt werden.

Als Hintergrundinformation interessant ist die Tatsache, dass der Vorentwurf zur Effizienzvorlage
(Massnahmen zur Verbesserung der Effizienz und der Rechtsstaatlichkeit in der Strafverfolgung)
ebenfalls eine Ermittlungskompetenz der BA (aber im Bereich Organisierte Kriminali-
tat/Wirtschaftskriminalitat; OK/WK) vorsah, die sich von der bestehenden Mdglichkeit bei Betau-
bungsmitteldelikten (Art. 29 BetmG i.V.m. 259 BStP) inspirieren liess. Gesetzestechnisch ging
man jedoch wegen des Fehlens eines Oberaufsichtsrechts im Bereich OK/WK einen anderen
Weg; man schuf einen neuen Art. 340", der die Ermittlungsmaoglichkeit der BA (die im Gegen-
satz zu jener in Art. 259 BStP einen Zustandigkeitswechsel zum Bund fiir den Ermittlungsbereich
nach sich zog) fir bestimmte Falle vorsah. Im Rahmen des Vernehmlassungsverfahrens stiess
dieser Vorschlag aber auf Widerstand, so dass schliesslich eine Bundeskompetenz fir das ge-
samte Verfahren geschaffen wurde (heutiger Art. 340”° StGB).

Das heisst jedoch nicht, dass eine Bundeskompetenz in jedem Fall eine praktikable Losung ist:
Im Gegensatz zum hier skizzierten Modell macht eine Zentralisierung des gesamten Verfahrens
im OK/WK-Bereich wegen der Komplexitat der Organisationsstrukturen Sinn. Im Bereich Inter-
net/Pornographie ist diese Komplexitat aber nicht gegeben, da es geméass bisherigen Er-
fahrungen keine Vernetzung der Tater gab und somit keine komplexen Organisations-
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strukturen vorlagen. Am Ende mussten viele kleine Einzelverfahren durchgefiihrt werden.
Die Problembereiche lagen, wie erwahnt, in der ersten Phase der Vorabklarungen bei der
Zuweisung an die Kantone. Von der Sache her kann die vorliegende Problematik deshalb
nicht mit der im OK/WK-Bereich bestehenden Komplexitat einer Organisationsstruktur
gleichgesetzt werden (vgl. Anhang 1).

Gleichzeitig ist zu erwahnen, dass die Mdglichkeit einer Anwendung von Art. 259
BStP diejenige von Art. 258 BStP mit einschliesst.

Art. 258 BStP

Wenn bei Widerhandlungen gegen Bundesgesetze, die dem Bunde ein besonderes Oberaufsichtsrecht Ubertragen, die zustan-
dige Bundesbehtrde bei kantonalen Behdrden eine Untersuchung anbegehrt, so sind diese unbedingt verpflichtet, das Ver-
fahren einzuleiten und durchzuftihren.

Demgemass hat der Bund eine Weisungsbefugnis gegentber dem Kanton in dem
Sinne, dass er ihn zu Ermittlungshandlungen auffordern kann. Auch dieses Be-
durfnis tauchte im Rahmen der Operation Genesis auf. Aufgrund der heutigen
Rechtslage war dies dem Bund in dieser Form jedoch nicht mdglich. Zur Diskus-
sion zu stellen ist zudem, ob in Anwendung dieser Gesetzesbestimmung nicht ein
einheitliches Zeitfenster festgelegt werden kann.

4.2 Umsetzung auf den Bereich von Art. 197 StGB bzw. der
Netzwerkkriminalitat

Bei der Prifung einer analogen Anwendung von Art. 259 BStP bei Handlungen
im Bereich der Pornographie (Art. 197 StGB) bzw. der Netzwerkkriminalitat
(strafbare Handlungen in elektronischen Kommunikationsnetzen, Definition vgl.
S. 17) gilt es zunachst abzuklaren (a), ob dem Bund ein besonderes Oberauf-
sichtsrecht tber diese Bereiche ubertragen wurde. Ist dies nicht der Fall, muss in
einem zweiten Schritt gepruft werden (b), wo ein solches eingefihrt werden
kénnte und (c), ob allenfalls noch weitere gesetzestechnische Anpassungen no-
tig sind.
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a) Besteht bereits ein Oberaufsichtsrecht?

Die grammatikalische Auslegung des Art. 259 BStP fiuhrt zum Schluss, dass das
besondere Oberaufsichtsrecht in einem Bundesgesetz statuiert sein muss.

Eine in Frage kommende Bestimmung ist Art. 392 StGB, der festhalt, dass der

Bundesrat Uber die Beobachtung dieses Gesetzes und der dazu gehdérigen Aus-

fuhrungsbestimmungen zu wachen hat. Der allgemein gehaltene Wortlaut kbnnte

zur Ansicht fuhren, der Bundesrat habe die Oberaufsicht Gber samtliche Artikel
des StGB. Dem ist jedoch nicht so:

e Bereits die Einordnung des Artikels im dritten Buch (Einfihrung und Anwen-
dung des Gesetzes), im neunten Titel (Anstalten) lasst vermuten, dass der
Gesetzgeber kaum die Oberaufsicht des Bundes Uber das ganze StGB beab-
sichtigte.

e In der Botschaft zum schweizerischen StGB aus dem Jahre 1918 findet sich
zudem die Bestimmung Art. 415, wonach der Bund die Oberaufsicht tber alle
zum Strafvollzug und zum Vollzuge der erzieherischen und sichernden Mass-
nahmen bestimmten Anstalten fuhrt (siehe BBI 1918 IV S. 1 ff, 97, 227).

e In den verschiedenen Strafrechtskommentaren wird bei Art. 392 StGB auf Art.
247 Abs. 3 BStP verwiesen, der im letzten Satz festhalt, dass der Bund die
Oberaufsicht Gber den Strafvollzug hat.

e Schliesslich wird in den Kommentaren auf den Aufsatz von Dr. Victor Kurt in
ZStrR 70 (1955) ,Die Aufgaben des Bundes im Strafvollzug” verwiesen. Der
Autor ist klar der Meinung, dass sich das Oberaufsichtsrecht des Bundesrates
gemass Art. 392 StGB grundsatzlich auf alle administrativen Fragen des
Strafgesetzbuches, vor allem auf den Strafvollzug erstreckt.

Der Art. 392 StGB ubertragt somit dem Bund kein besonderes Oberaufsichtsrecht
uber _die materiellen Bestimmungen des StGB (somit auch nicht dber Art. 197
StGB oder allgemein die strafbaren Handlungen mittels elektronischen Kommuni-
kationsnetzen).

Im Bereich der Netzwerkkriminalitdt besteht somit kein besonderes Ober-
aufsichtsrecht.
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Im Bereich der Pornographie kénnte die Erwédhnung einer Zentralstelle fir die
Bekdmpfung der Verbreitung unzichtiger Veroffentlichungen bei fedpol
(geméss Art. 1 der Verordnung tber die Wahrnehmung kriminalpolizeilicher Auf-
gaben im Bundesamt fur Polizei vom 30. November 2001; SR 360.1) zur Annah-
me verleiten, dem Bund stehe ein Oberaufsichtsrecht Giber diesen Bereich zu.
Zwei altere Aufsatze konnten zudem diese Annahme stltzen, da sie festhalten,
die Ermittlungszustandigkeit des Bundesanwaltes (Art. 259 BStP) sei vorab mit
Blick auf die Zentralstellen geschaffen worden, wie aus den Gesetzesmaterialien
hervorgehe. Obwohl grundséatzlich eine Verankerung des Oberaufsichtsrechts in
einem Bundesgesetz vorausgesetzt sei, kdnne jedoch auf das Bestehen eines
solchen auch aufgrund verschiedener Bestimmungen, die dem Bund besondere
Einwirkungsmaoglichkeiten zugestehen, geschlossen werden (P. Huber, Einige
Probleme aus dem Bereich des gerichtspolizeilichen Ermittlungsverfahren im
Bundesstrafprozess, ZStrR, 1984, S. 391 ff.; M. Peter, Bundesstrafgerichtsbarkeit
und kantonale Gerichtsbarkeit, ZStrR 1971; S. 166 ff.). Diese historische Ausle-
gung des Art. 259 BStP greift jedoch insbesondere aufgrund der Tatsache, dass
es sich beim BStP um ein sehr altes Gesetz handelt (vom 15. Juni 1934), zu
kurz.

In der Zwischenzeit wurde namlich das ZentG vom 7. Oktober 1994 (SR 360) ge-
schaffen, das in Art. 2 die Aufgaben der Zentralstellen umschreibt; sie liegen in
der Koordination, der Information und der Analyse. Es geht um unterstitzende
Dienstleistungen des Bundes flr die in der Verfahrenskompetenz von auslandi-
schen oder kantonalen Behdrden liegende Klarung von Straftaten. Wie bereits
festgestellt wurde, waren die Zentralstellen bereits in ihrer urspriunglichen Rolle
als staatsvertraglich vorgesehene Kontaktorgane nie als Wachter spezifischer
Schutzbeditrfnisse der Eidgenossenschaft, sondern vielmehr als dienstleistende
Koordinationsstellen konzipiert, welche den Partnerbehérden in den anderen
Konventionsstaaten und in den Kantonen helfen sollten, grenziberschreitende
Kriminalitatsphdnomene zu verfolgen (A. Lobsiger, ,Verbrechensbekampfung*
durch den Bund, Diss. Basel, 1999). Weitergehende Funktionen (im Sinne einer
Aufsicht, die sogar eine Ermittlungstatigkeit des Bundes auslésen kann) sind aus
dem Zentralstellengedanken nicht ableitbar.

Bestatigt wird dies auch in der Botschaft iiber die Anderung des Schweizerischen
Strafgesetzbuches (Schaffung einer Zentralstelle zur Bekampfung des Organi-
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sierten Verbrechens vom 12. Januar 1994, BBl 1994 | 1152), wo klargestellt wird,
dass der Bund im Rahmen der neuen Zentralstelle — anders als beim illegalen
Betaubungsmittelhandel (Art. 29 Abs. 4 BetmG i.V.m. Art. 259 BStP) in Fallen mit
kantonstbergreifender oder internationaler Ausdehnung nicht selbstandig Ermitt-
lungen fuhren kann.

Ein weiteres Element ist zudem die Tatsache, dass sich der Gesetzgeber im Be-
taubungsmittelbereich die Mihe nahm, sowohl das Oberaufsichtsrecht (Art. 2
Abs. 2 Ziff. 1 BetmG) als auch einen Verweis auf die Ermittlungsmaoglichkeit der
BA gemass Art. 259 BStP explizit (letzteres sogar in zwei Gesetzen, Art. 9 Abs. 3
ZentG a.F. und Art. 29 Abs. 4 BetmG) zu statuieren. Wurde allein schon die Exis-
tenz einer Zentralstelle, die es im Betdubungsmittelbereich ebenfalls gibt (Art. 9 f.
ZentG), ein Oberaufsichtsrecht und somit auch die Ermittlungsmaéglichkeit nach
Art. 259 BStP begrinden, wére die genannte legislative Tatigkeit nicht nétig ge-
wesen und hatte wohl nicht stattgefunden.

Bezeichnenderweise beschrankte sich bis heute auch die praktische Anwendung
des Art. 259 BStP durch die Bundesanwaltschaft allein auf den Betaubungsmit-
telbereich (vgl. BGE 125 IV 165), wo das Oberaufsichtsrecht gesetzlich verankert
Ist.

Im Kommentar zum Vorentwurf zur Effizienzvorlage (vgl. oben) wurde zudem
festgestellt, dass der Bund im Bereich OK/WK — wo ebenfalls eine Zentralstelle
besteht — kein Oberaufsichtsrecht hat.

Schliesslich stitzt sich die erwahnte Zentralstelle auf Art. 1 des Internationalen
Ubereinkommens vom 4. Mai 1910 zur Bekampfung der Verbreitung unziichtiger
Veroffentlichungen (SR 0.311.41). Dieses Ubereinkommen deckt einen grossen
Teil aber nicht dem ganzen Tatbestand von Art. 197 StGB ab. Dies zeigt sich
auch darin, dass sich die Meldepflicht der kantonalen Untersuchungsbehérden
bei Pornographie allein auf den Art. 197 Ziff. 3 bezieht (Art. 358 StGB). Auch
schon deshalb kénnte die Zentralstelle, die sich allein auf dieses Ubereinkommen
bezieht, kein Oberaufsichtsrecht tlber den gesamten Pornographieartikel generie-
ren.

Die grammatikalische, zeitgemésse und teleologische Auslequng des Art. 259
BStP fuhren somit zum Schluss, dass das erwdhnte Oberaufsichtsrecht in einem
Bundesgesetz statuiert werden miisste. Die Existenz einer Zentralstelle (vorlie-
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gend fir die Bekampfung der Verbreitung unziichtiger Veroffentlichungen) geniigt
nicht.

Somit besteht auch im Bereich der Pornographie kein besonderes Oberauf-
sichtsrecht des Bundes.

b) Wo kdnnte ein Oberaufsichtsrecht des Bundes geregelt werden?

Entsprechend dem Wortlaut von Art. 258 und 259 BStP miusste ein solches auf
(Bundes)Gesetzesstufe eingefuhrt werden, so wie etwa im Betaubungsmittelrecht
in Art. 2 Abs. 2 Ziff. 1 BetmG. Im Gegensatz zum Betdubungsmittelrecht ist je-
doch Netzwerkkriminalitat bis heute nicht spezialgesetzlich geregelt.

Es bieten sich zwei Losungsansatze zur Schaffung eines Oberaufsichtsrechts an:

1. Schaffung eines Spezialgesetzes, das sich auf den gesamten Bereich der
elektronischen Kommunikationsnetze beziehen misste. Diese Variante ist je-
doch als rasch realisierbare Massnahme ungeeignet, da sie mit erheblichem
gesetzgeberischen Aufwand verbunden wére und damit nicht innert ntutzlicher
Frist realisierbar wére.

2. Neue Bestimmung im StGB, die dem Bund ein Oberaufsichtsrecht tber einen
gewissen Bereich ubertragt.
Bei diesem Ansatz stellt sich die Frage, ob beispielsweise ein Artikel (Art. 197
StGB) um das Oberaufsichtsrecht ergdnzt werden soll oder ob ein eigenstan-
diger Artikel geschaffen werden soll. Mit Blick auf die Systematik des StGB
ware wohl erstgenannte Variante kaum sachgerecht, da es im Zweiten Buch
(Art. 111 bis 332 StGB) um die materiellen Straftatbestande geht. Fur weiter-
gehende Inhalte, die nicht zuletzt auch Auswirkungen auf das Strafprozess-
recht haben (hier: Art. 259 BStP) drangt sich vielmehr eine Regelung im Drit-
ten Buch auf. Hier wirde die Einordnung im dritten Titel Sinn machen und
zwar unter der Marginalie ,2. Kantonale Gerichtsbarkeit”, da das Oberauf-
sichtsrecht und damit die Moglichkeit der BA, unter gewissen Voraussetzun-
gen Ermittlungen anzuordnen, die kantonalen Kompetenzen unangetastet
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lasst. Fur diese Variante spricht auch die Nahe zu Art. 340, in dessen Abs.
2 es auch um die Eroffnung eines Ermittlungsverfahrens durch die BA geht
(mit der Ausnahme, dass dann dort Bundesgerichtsbarkeit begrtindet wird).
Eine Regelung innerhalb des bestehenden Art. 392, bei dem es auch um
Oberaufsicht geht, ist bereits wegen der Einordnung im neunten Titel (Anstal-
ten) kaum logisch.

Vorschlag: Schaffung eines Art. 343" StGB

(neu) Art. 343bis StGB
Be oberafscit 1 Der Oberaufsicht des Bundes untersteht:

des Bund
S die Verfolgung von strafbaren Handlungen, sofern sie mittels elektronischen Kommunikationsnetzen
begangen wurden.

2 Aus der Oberaufsicht des Bundes er?i bt sich insbesondere die Méglichkeit der Anordnung von ein-
zelnen, dringend notwendigen Ermittiungen durch die Bundesanwaltschaft gemass Artikel 259 des
Bundesstraf rechtspflegegesetzes. Entsprechende Ermittlungshandlungen sind auch zuléssig zur Durch-
fuhrung von Rechtshilteersuchen des Auslands.

(bestehend) Art. 258 BStP

Wenn bei Widerhandlungen gegen Bundesgesetze, die dem Bunde ein besonderes Oberaufsichtsrecht
ubertragen, die zustandige Bundesbehtrde bei kantonalen Behdrden eine Untersuchung anbegehrt, so
sind diese unbedingt verpflichtet, das Verfahren einzuleiten und durchzufihren.

(bestehend) Art. 259 BStP

Bei der Verfolgung von Widerhandlungen gegen Bundesgesetze, die dem Bunde ein besonderes Ober-
aufsichtsrecht Ubertragen, kann der Bundesanwalt Ermittlungen anordnen, wenn die strafbaren Hand-
lungen ganz oder teilweise im Ausland oder in mehreren Kantonen begangen wurden.

Bei diesem Vorschlag wird auf die Fokussierung auf den Pornographie-Artikel
verzichtet und stattdessen auf das Tatmittel / Transportmedium (mittels elekt-
ronischen Kommunikationsnetzen) abgestellt. Die Oberaufsicht besteht nur

dort, wo die Tat mit diesem Mittel begangen wurde. Dieser Ansatz ist im Bereich
des strafrechtlichen Umgangs mit Massenmedien nicht neu. Bereits im Medienstrafrecht wird
auf das Tatmittel (durch Veroffentlichung in einem Medium, Art. 27 StGB) abgestellt.

Der Begriff des elektronischen Kommunikationsnetzes ist im EU-Recht defi-
niert (Art. 2 Bst. a der EU-Rahmenrichtlinie fur elektronische Kommunikati-
onsnetze und —dienste vom Marz 2002):

Es handelt sich dabei um Ubertragungssysteme und gegebenenfalls Vermittlungs- und Leit-
wegeinrichtungen sowie anderweitige Ressourcen, die die Ubertragung von Signalen (ber
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Kabel, Funk, optische oder andere elektromagnetische Einrichtungen ermdglichen, ein-
schliesslich Satellitennetze, feste (leitungs- und paketvermittelte, einschliesslich Internet)
und mobile terrestrische Netze, Stromleitungssysteme, soweit sie zur Signalibertragung ge-
nutzt werden, Netze fiir Hor- und Fernsehfunk sowie Kabelfernsehnetze, unabhangig von der
Art der Ubertragenen Informationen.

Die BA kann demnach bei kantonsiubergreifenden oder internationalen straf-
baren Handlungen, die mittels elektonischen Kommunikationsnetzen began-
gen wurden, Ermittlungshandlungen zur Sachverhaltsabklarung soweit vor-
nehmen, als dies notwendig ist.

4.3 Vor-und Nachteile von Variante 1
Vorteile:

a) Keine Anderung der Strafverfolgungskompetenzen zwischen Bund und Kan-
tonen.

b) Nimmt Verfahrensabldufe aus dem Betdubungsmittelbereich auf, mit denen
die Strafverfolgungsbehérden gute Erfahrungen machten.

c) Die Verfahrensablaufe sind den rechtsanwendenden Behdrden bekannt.

d) Akzeptanz bei den Kantonen, da ihnen keine Kompetenz entzogen wird. Sie
werden lediglich vom Bund untersttzt.

e) Die Kompetenzen sind klar.

f) Art. 258 BStP kann ebenfalls angewendet werden (d.h. der Bund kann die kantona-
len Behdrden verpflichten, ein Untersuchungsverfahren einzuleiten und durchzufiihren).

g) Praxisorientierte Losung: Das Problem wird dort behoben, wo es in der poli-
zeilichen Praxis aufgetaucht ist: Die bisherigen Erfahrungen aus ,Genesis”
haben namlich gezeigt, dass eine zentrale Aufbereitung der Félle durch den
Bund in der ersten Phase (Ermittlung der Zustandigkeit, der Kreditkarteninha-
ber) notig ist.

h) Verhaltnismassig schnell umsetzbar, da an bestehenden Kompetenzen fest-
gehalten wird und relativ wenige gesetzliche Anpassungen nétig sind.

i) Effiziente Mdglichkeit der Zuteilung an die zustdndige Behdrde, da durch die
Eroffnung des Ermittlungsverfahrens durch die BA die Internet-Provider ver-
pflichtet sind, die verfahrensrelevanten Daten den Behérden offen zu legen.
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j) Die Umsetzung bendtigt viel weniger Ressourcen, als dies bei der Schaffung
einer Bundeskompetenz der Fall wére.

k) Flexible Unterstiutzungsmaoglichkeit des Bundes fiir die Kantone.

[) Fugt sich liuckenlos in das heute gultige Verfahrens- und Prozessrecht ein.

m) Kann als Ubergangslosung bis zur Gultigkeit der schweizerischen Strafpro-
zessordnung eingefuhrt werden. Dies erlaubt, Erfahrungen mit dem neuen
System zu sammeln.

Nachteile:

a) Ermessen der BA beim Anheben von Ermittlungen.

b) Hoher Koordinationsbedarf zwischen BA, fedpol und den Kantonen notig
(durch die Ermittlungsmaoglichkeit der BA erlischt diejenige der Kantone nicht, was zu Ermitt-
lungsparallelismus fithren kann).

c) Abgrenzungsbedarf, da vermutlich in Zukunft ein Grossteil der Straftaten dem
Bereich Netzwerkkriminalitat zuzuordnen ist.

d) Wechsel der Verfahrensleitung im Verlaufe des Verfahrens (wenn der Bund zu
ermitteln beginnt, soll er das Verfahren dann auch bis zum Schluss fuhren).

e) Der Bund handelt nicht aus eigener Zustandigkeit heraus

f) Unterstitzungsumfang des Bundes an die Kantone ist vom Umfang der hier
zusatzlich bereitgestellten Ressourcen abhangig.

g) Ein Oberaufsichtsrecht des Bundes beschrankt auf strafbare Handlungen aus
dem StGB gibt es bis jetzt noch nicht.

h) Der Begriff ,Oberaufsichtsrecht” ist aus dem in f) erwadhnten Grund nicht hin-
reichend bestimmt

1) Die Art. 258 und 259 BStP sind im Vorentwurf der vereinheitlichten, schweize-
rischen Strafprozessordnung nicht mehr vorgesehen.
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5 Modell Variante 2 (Ermittlungskompetenz
der zustandigen Bundesbehdrde)

5.1 Grundgedanke

Der Grundgedanke dieser Variante lehnt sich eng an Variante 1 an. Es geht
ebenfalls darum, dem Bund bei Verdacht auf Straftaten im Bereich der Netz-
werkkriminalitat, die ganz oder teilweise im Ausland oder in mehreren Kantonen
begangen wurden, in der ersten Phase des Strafverfahrens eine Ermitt-
lungsmadglichkeit zu schaffen, ohne dass Bundeszustédndigkeit begrindet
wird. Wie in Variante 1 geht es um einzelne, dringend notwendige Ermittlun-
gen vor der Uberweisung an den zustandigen Kanton, daneben auch um die Ko-
ordination interkantonaler und internationaler Ermittlungen.

Eine Abstitzung auf die Art. 259 und 258 BStP entfallt jedoch, weil im zu regeln-
den Bereich der Netzwerkkriminalitdt kein besonderes Oberaufsichtsrecht des
Bundes besteht (vgl. S.12 bis 15). Ein solches wurde bisher lediglich in Spezial-
gesetzen wund Uber Bereiche geschaffen, in denen der Bund uber
verschiedenartige, nicht auf die Strafverfolgung beschréankte Aufsichts- und Inter-
ventionsrechte verfigen soll. Obwohl streng juristisch nichts dagegen spricht,
wird aus diesem Grund auf die Schaffung eines Oberaufsichtsrechts (wie in Vari-
ante 1) verzichtet.

Den praktischen Bedurfnissen Rechnung tragend, wird die Ermittlungsmaoglichkeit
nicht nur auf die BA beschrankt wird, sondern es wird die , zustandige Bundes-
behdrde” zur Anordnung von Ermittlungen ermachtigt (u.U. also auch die
Bundeskriminalpolizei). Dabei ist das Verfahrensrecht des Bundes anwend-
bar. Zwangsmassnahmen kdnnen hingegen in jedem Fall nur durch die BA
gemass den Bestimmungen des BStP angeordnet werden.

Gleichzeitig kann der Bund zur Koordination der interkantonalen und inter-
nationalen Ermittlungen den Kantonen verbindliche Weisungen erteilen.
Dies ist ebenfalls ein Bedurfnis, das sich im Rahmen der Operation ,Genesis" —
v.a. bei der Bundeskriminalpolizei — zeigte.
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5.2 Umsetzung

Da in dieser Variante nicht auf das Oberaufsichtsrecht zurtickgegriffen wird, wird
die neue Ermittlungskompetenz des Bundes direkt im StGB umschrieben. Die
Gesamtheit der gesetzlichen Grundlagen wird somit im StGB geschaffen.

Vorschlag: Schaffung eines Art. 343" StGB

(neu) Art. 343bis StGB

Bef_Netz- 1 Bei der Verfolgung von strafbaren Handlungen, die mittels elektronischen Kommunikationsnet-

werkkri- ] . . :

minalitat zen 3_anz oder tellweise im Ausland oder in mehreren Kantonen begangen wurden, kann die zu-
stdndige Bundesbehdrde einzelne, dringend notwendige Ermittlungen anordnen.

2 Zur Koordination der interkantonalen und internationalen Ermittlungen kann die zusténdige
Bundesbehodrde in diesen Félen zudem verbindliche Weisungen an die Kantone erlassen, ein-
schliesslich die Weisung, eine Untersuchung einzuleiten und durchzufiihren.

3 Die Anordnung von Ermittlungen geméss Abs. 1 begriindet keine Bundesgerichtsbarkeit.

Auch bei diesem Vorschlag wird auf das Tatmittel (mittels elektronischen
Kommunikationsnetzen) abgestellt. Da sich jedoch die Ermittlungs- und Wei-
sungsmaoglichkeiten des Bundes mangels Oberaufsichtsrecht nicht auf die Art.
259 und 258 BStP stitzen, werden diese im neuen Artikel explizit erwahnt.
Die Formulierung wurde eng an die erwahnten BStP-Artikel angelehnt.

5.3 Vor-und Nachteile von Variante 2
Vorteile:

a) Keine Anderung der Strafverfolgungskompetenzen zwischen Bund und Kan-
tonen.

b) Akzeptanz bei den Kantonen, da ihnen keine Kompetenz entzogen wird.

c) Das Problem wird dort behoben, wo es in der polizeilichen Praxis aufgetaucht
ist: Die bisherigen Erfahrungen aus ,Genesis* haben namlich gezeigt, dass
eine zentrale Aufbereitung der Falle durch den Bund in der ersten Phase (Er-
mittlung der Zustandigkeit, der Kreditkarteninhaber) notig ist.

d) Verhaltnismassig schnell umsetzbar, da an bestehenden Kompetenzen fest-
gehalten wird und relativ wenige gesetzliche Anpassungen nétig sind.
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e) Effiziente Moglichkeit der Zuteilung an die zustandige Behorde, da durch die
Eroffnung des Ermittlungsverfahrens durch die BA die Internet-Provider ver-
pflichtet sind, die verfahrensrelevanten Daten den Behétrden offen zu legen.

fy Die Umsetzung bendtigt viel weniger Ressourcen, als dies bei der Schaffung
einer Bundeskompetenz der Fall ware.

g) Flexible Unterstitzungsmaoglichkeit des Bundes flir die Kantone.

h) Es muss kein Oberaufsichtsrecht des Bundes geschaffen werden.

i) Kann als Ubergangslosung bis zur Giiltigkeit der schweizerischen Strafpro-
zessordnung eingefuhrt werden. Dies erlaubt, Erfahrungen mit dem neuen
System zu sammeln.

j) Stellt klar, dass der Bund den kantonalen Behorden im Interesse der Koordi-
nation der Ermittlungen Weisungen erteilen kann. Dieses Bedurfnis tauchte
ebenfalls im Rahmen der Operation ,Genesis" auf.

Nachteile:

a) Ermessen der zustdndigen Bundesbehdrde beim Anheben von Ermittlungen.

b) Unsicherheit, wer zustandige Bundesbehérde ist und ob es mehrere geben
kann.

c) Die Verfahrensablaufe sind den rechtsanwendenden Behdrden nicht bekannt.

d) Hoher Koordinationsbedarf zwischen den zustdndigen Bundesbehdérden und

den Kantonen ndétig (durch die Ermittlungsmdoglichkeit des Bundes erlischt diejenige der
Kantone nicht)

e) Abgrenzungsbedarf, da vermutlich in Zukunft ein Grossteil der Straftaten dem
Bereich Netzwerkkriminalitat zuzuordnen ist.

f) Der Bund hat bereits heute gestitzt auf die Verfassung ein Weisungsrecht gegentiber den
Kantonen (Art. 57 Abs. 2 BV). Die Durchsetzbarkeit ist jedoch auch mit einer For-
mulierung im Gesetz schwierig. Die Befolgung hangt deshalb weiterhin vom
Goodwill der Kantone ab.

g) Wechsel der Verfahrensleitung im Verlaufe des Verfahrens (wenn der Bund zu
ermitteln beginnt, soll er das Verfahren dann auch bis zum Schluss fuhren).

h) Der Bund handelt nicht aus eigener Zustandigkeit heraus.

1) Unterstitzungsumfang des Bundes an die Kantone ist vom Umfang der hier
zusatzlich bereitgestellten Ressourcen abhangig.
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6 Finanzielle und personelle Auswirkungen

6.1 Auswirkungen fir den Bund

Die Umsetzung des Modells (ob Variante 1 oder 2) wird dem Bund zusatzliche
Kosten verursachen.

Der Stellenbedarf ist schwierig zu schatzen. Er wird wohl in erster Linie bei der
BKP und in geringerem Umfang bei der BA anfallen. Neben den Personalkosten
werden auch organisatorische Kosten (EDV-Ausristung, Buroraumlichkeiten,
Ausbildung usw.) anfallen.

Bereits heute ist jedoch unbestritten, dass die Schaffung einer Bundeskompetenz
(vgl. pa. Iv. Aeppli Wartmann) sehr viel mehr kosten wirde. Es misste eine Viel-
zahl mehr Stellen geschaffen werden. Aufgrund der bisherigen Erfahrungen ist
klar, dass eine Operation im Umfang von ,Genesis” (mit 1046 Personenuberpri-
fungen, 1096 Hausdurchsuchungen, der Beschlagnahmung von Tausenden von
Computern und Datentragern usw.) nicht allein durch den Bund durchgefihrt
werden kdnnte. Wenn die BKP derart umfangreiche Beweismittelerhebungen und
—sicherungen in kurzer Zeit durchfihren und das Material danach auswerten
muisste und die BA eine derart grosse Anzahl Verfahren fihren miusste, ware
dies angesichts des heutigen Personalbestandes der Strafverfolgungsbehérden
des Bundes unrealistisch. Nur bei einer massiven Aufstockung des Personals
wurde dieser Vorschlag fur eine realistische Umsetzung Gewahr bieten.

Angesichts der finanzpolitischen Lage des Bundes ist die Schaffung von neuen
Stellen zur Zeit jedoch fast ausgeschlossen. Der Bundesrat hat namlich be-
schlossen, die Mittel fir die Umsetzung der Effizienzvorlage auf dem Niveau des
Jahres 2004 einzufrieren und bei diesem Projekt einen Marschhalt einzulegen.
Da mit den bestehenden Mitteln voraussichtlich nicht mehr alle Verfahren in Bun-
deskompetenz bewaltigt werden konnen, ist es zurzeit ausgeschlossen, den
Strafverfolgungsbehdrden des Bundes weitere Aufgaben zu tGbertragen.

Der Bundesrat will gestutzt auf die Erfahrungswerte, die wahrend des Marschhal-
tes bei der Effizienzvorlage gesammelt werden, die kiinftige Um-setzungsplanung
vornehmen. Es ist abzuwarten, ob in diesem Rahmen auch Mittel zur Umsetzung
des Alternativmodells zur Verfiigung gestellt werden kénnen. Aus diesem Grund
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ist es auch sinnvoll, die notwendigen Rechtsanpassungen im Bereich
Netzwerkkriminalitat bereits heute zu prifen.

6.2 Auswirkungen fiar die Kantone

Das Medium Internet generiert mehr Straftaten. Mit der Umsetzung dieses Mo-
dells (ob Variante 1 oder 2) werden die durch Netzwerke begangenen Falle effi-
zient an die Hand genommen. Dies wird dazu fuhren, dass ein grosser Teil der
begangenen Delikte der Strafjustiz zugefuhrt werden, was zeitweise zu einer gro-
sseren Belastung fur die Kantone fuhren wird. Das hier vorgeschlagene Modell
(ob Variante 1 oder 2) ist aber als Dienstleistung des Bundes zugunsten der Kan-
tone zu verstehen. Der Bund Gbernimmt namlich auf eigene Kosten Ermittlungs-
handlungen, die wegen der Verfahrenskompetenz die kantonalen Behdrden
durchfihren mussten.

7 Zusammenfassung

Die Ermittlungen im Rahmen der Operation Genesis haben das Ausmass und die
Problematik kinderpornographischer Websites zutage geférdert. Es hat sich ge-
zeigt, dass wegen der grossen Anzahl und der kantonalen Streuung der gleich-
zeitig anzuhebenden Strafverfahren (die in der kantonalen Kompetenz liegen)
Handlungsbedarf beim Zusammenwirken von Bund und Kantonen besteht. Ein
solcher hat sich am deutlichsten in der ersten Ermittlungsphase manifestiert, wo
es insbesondere um die ldentifizierung der Kreditkarteninhaber fir die Zuwei-
sung, die Erhebung und Sicherstellung des Beweismaterials und die Aufbereitung
der Falle ging. Im Rahmen der heutigen Kompetenzen wirden sich jedoch in Zu-
kunft kaum wesentliche Verbesserungen erzielen lassen.

Es sind Vorstdsse im Parlament h&ngig, die eine Bundeskompetenz im ganzen
Bereich Kinderpornographie/lnternet fordern (vgl. S. 3 f.).

Eine vollige Kompetenzverschiebung Richtung Bund ist jedoch zur Lésung der
aufgetretenen Probleme nicht sachgerecht. Abgesehen von den knappen Bun-
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desressourcen geht es namlich vorliegend nicht um Verfahren mit hoher Komple-
xitat (wie bei der OK), sondern um viele kleine Einzelverfahren, die sinnvollerwei-
se bei den Kantonen, die die lokalen Gegebenheiten im Taterumfeld kennen, un-
tersucht und beurteilt werden sollten (vgl. S. 8 f.).

Eine kaum umstrittene Verbesserung wirde jedoch eine Zentralisierung in der
ersten Phase des Verfahrens bringen.

Das vorliegende Modell (ob Variante 1 oder 2) bietet genau hier eine Lésung:

Variante 1 (vagl. S. 9 ff., S. 17 ff.):

Die BA kann gemaéass Art. 259 BStP Ermittlungen anordnen, wenn die straf-
baren Handlungen — wie bei der Operation Genesis — ganz oder teilweise im
Ausland oder in mehreren Kantonen begangen wurden. Vorausgesetzt ist
jedoch ein Oberaufsichtsrecht des Bundes Uber die Verfolgung der betroffenen
strafbaren Handlungen.

Die Ermittlungsmoglichkeiten der BA erstrecken sich allein auf das Stadium des
gerichtspolizeilichen Ermittlungsverfahrens (Art. 100 bis 107 BStP). Es geht
dabei um einzelne, dringend notwendige Ermittlungen, um insbesondere die
Grundlagen fur das Verfassen eines ersten Anzeigerapportes bzw. einer Strafan-
zeige gegen eine bestimmte Person zu erheben. Die Strafverfolgungskompeten-
zen bleiben bei den Kantonen.

Da sowohl im Spezialbereich des Art. 197 StGB als auch im allgemeinen Bereich
der Netzwerkkriminalitat ein Oberaufsichtsrecht des Bundes fehlt, muss ein sol-
ches eingefuhrt werden.

Vorgeschlagen wird die Schaffung eines Art. 343" StGB, der die Oberaufsicht
Uber die Verfolgung der strafbaren Handlungen, wenn sie mittels elektronischen
Kommunikationsnetzen begangen wurden, begrindet. Eine Beschrankung auf
einzelne Tatbestande (z.B. der Pornographie) wéare mit Blick auf das breite De-
liktspotential nicht sachgerecht.

Mit der Moglichkeit einer Anwendung von Art. 259 BStP ist zudem diejenige von
Art. 258 BStP miteingeschlossen.
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Demgemass hat der Bund eine Weisungsbefugnis gegeniber dem Kanton in dem
Sinne, dass er ihn zu Ermittlungshandlungen auffordern kann. Auch dieses Be-
durfnis tauchte im Rahmen der Operation Genesis auf.

Variante 2 (vqgl. S. 19 ff.):

Die zustandige Bundesbehérde kann auch hier in Fallen von Netzwerkkrimina-
litdt, die ganz oder teilweise im Ausland oder in mehreren Kantonen begangen
wurden, einzelne, dringend notwendige Ermittlungen anordnen, ohne dass
Bundeszustandigkeit begrindet wird.

Eine Abstltzung auf die Art. 259 und 258 BStP entfallt bei dieser Variante, weil
auf die Einfihrung eines besonderen Oberaufsichtsrechts des Bundes verzichtet
wird.

Gleichzeitig wird klargestellt, dass der Bund zur Koordination der interkan-
tonalen und internationalen Ermittlungen den Kantonen verbindliche Wei-
sungen erteilen kann.

Vorgeschlagen wird ebenfalls die Schaffung eines Art. 343bis StGB.

Das vorliegende Modell (Variante 1 oder 2) erscheint angesichts der finanz-
politischen Lage des Bundes verhaltnismassig.

Das Modell (Variante 1 oder 2) ist zudem praxisorientiert, stutzt sich in Vari-
ante 1 auf bestehende Verfahrensabldufe und ist (bei Variante 1 oder 2) in-
nert nutzlicher Frist fur die Strafverfolgungsbeh6rden umsetzbar.
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8 Sind weitere gesetzestechnische Anpas-
sungen bzw. Massnahmen notig?

e Evtl. Ergédnzung des ZentG: Es stellt sich die Frage, ob in den Bereichen, wo
die BA ermitteln kann, der Bund eine Zentralstelle fihren sollte. Eine entspre-
chende Ausgestaltungsmaoglichkeit ist in Prufung. Zudem sollte die BA die
Mdoglichkeit haben, wie im Betaubungsmittelrecht - Art. 29 Abs. 2 BetmG und
Art. 9 Abs. 2 ZentG -, im Rahmen internationaler Rechtshilfe selbstandig Be-
weiserhebungen vorzunehmen.

e Evtl. Erganzung der Verordnung Uber die Wahrnehmung kriminalpolizeilicher
Aufgaben im Bundesamt fir Polizei vom 30. November 2001, SR 360.1 (ent-
sprechend der Ausgestaltung im ZentG).

e Erganzung BUPF

Zentraler Anhaltspunkt fir die Abklarung der ortlichen Zustandigkeit bei der
Verfolgung strafrechtlich relevanter Tatigkeiten und Inhalte auf dem Internet
ist die IP-Adresse. Da in den meisten Fallen der Tater bzw. die Taterin Uber
eine sog. dynamische IP-Adresse verfugt (Zuteilung einer IP-Adresse fur jede
Internet-Sitzung), kann dessen bzw. deren Wohnadresse nur im Rahmen ei-
nes formellen Strafverfahrens in Erfahrung gebracht werden (Art. 1 und 14
BUPF, Art. 24 lit. f VUPF), da die individuellen Angaben zur dynamischen IP-
Adresse als Rand- und Rechnungsdaten vom Fernmeldegeheimnis nach Art.
43 FMG mitumfasst sind. Mit dem hier skizzierten Modell kann (in Variante 1)
die BA bzw. (in Variante 2) die zustandige Bundesbehorde ebendiese Abkla-
rungen vornehmen, da durch die Eroffnung des Ermittlungsverfahrens nach
Art. 101 BStP das Strafverfahren eroffnet ist.

Zur effizienten Strafverfolgung ist es aber unabdingbar, dass die von den Kan-
tonen und vom Bund betriebene Koordinationsstelle zur Bekampfung der In-
ternet-Kriminalitat (KOBIK) auch ausserhalb eines formellen Strafverfahrens
Kenntnis von bestimmten Randdaten erhalten, die eine korrekte Zuweisung an
die zustdndigen Behdrden erlauben. Zudem sieht auch die am 23. November
2001 von der Schweiz unterzeichnete Cybercrime Convention des Europara-
tes weitergehende Auskunftspflichten in Randdaten vor. Das BUPF ist des-
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halb um eine Norm zu ergéanzen, die die entsprechende Auskunftspflicht der
Internet-Provider festhélt.

e Polizei XXI

Die bisherigen Erfahrungen aus der Operation Genesis haben gezeigt, dass
es in Fallen von grenzuberschreitenden Computerdelikten, die tber Netzwer-
ke begangen werden, an spezialisierten Kriminalisten fehlt. Die kleineren Kan-
tone verfigen weder Uber die nétigen Ressourcen noch Uber die finanziellen
Mittel, sich das entsprechende Personal und die technische Ausristung zu
beschaffen. Im Rahmen des Projekts Polizei XXI, in dem es um die Regionali-
sierung eines Teils der Polizeiarbeit geht, ist zu prifen, ob die Ermittlungen im
IT-Bereich ebenfalls konzentriert werden kénnten.
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Anhang 1
Abklrzungen:

SR Systematische Sammlung des Bundesrechts

BV Bundesverfassung vom 18. April 1999 (SR 101)

StGB Schweizerisches Strafgesetzbuch vom 21. Dezember 1937 (SR 311.0)
BStP BG Uber die Bundesstrafrechtspflege vom 15. Juni 1934 (SR 312.0)
BetMG BG uber die Betaubungsmittel vom 3. Oktober 1951 (SR 812.121)

BBI Bundesblatt, zitiert nach Jahrgang und Seitenzahl

BGE Amtliche Sammlung der Entscheidungen des Bundesgerichts

BUPF  BG betreffend die Uberwachung des Post- und Fernmeldeverkehrs vom
6. Oktober 2000 (SR 780.1)

VUPF  Verordnung iiber die Uberwachung des Post- und Fernmeldeverkehrs
vom 31. Oktober 2001 (SR 780.11)

FMG Fernmeldegesetz vom 30. April 1997 (SR 784.10)

ZentG  Bundesgesetz Uber kriminalpolizeiliche Zentralstellen des Bundes (SR
360)

ZStrR Schweizerische Zeitschrift fir Strafrecht
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Anhang 2

Bundesstrafverfahren (nach geltendem Recht)

Besteht Bundesgerichtsbarkeit, so heisst dies dem Grundsatz nach, dass das
Verfahren nach den Regeln des BStP ablauft. Folgende Phasen sind zu durch-
laufen:

Anzeige (Art. 100 BStP)

Eroffnung eines gerichtspolizeilichen Ermittlungsverfahrens

durch die Bundesanwaltschaft unter deren Leitung (Art. 100ff. BStP)
Die Bundesanwaltschaft verfligt im Beweismittel- und Zwangsmassnahmenrecht Uber praktisch
die gleichen Kompetenzen wie das Untersuchungsrichteramt.

Mitbeteiligung der Kantone, indem sie:

- fir den Bund Ermittlungshandlungen
vornehmen

- parallele Ermittlungen fuhren

Voruntersuchung
durch einen/eine eidgendéssische Untersuchungsrichter/in (Art. 108 BStP)

Erhebung der Anklage
durch die Bundesanwaltschaft (Art. 125ff. BStP)
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Entscheid tGber die Anklagezulassung
durch die Anklagekammer des Bundesgerichts (Art. 128ff. BStP)

Hauptverfahren vor dem Bundesstrafgericht
mit Unmittelbarkeitsprinzip (Art. 146ff. BStP)

sehr eingeschrankte Nichtigkeitsbeschwerde
an den a.o. Kassationshof des Bundesgerichts (Art. 220ff. BStP)

Dieser rechtliche Rahmen entspricht zum heutigen Zeitpunkt jedoch nicht
der Wirklichkeit!

In der Praxis werden namlich die allermeisten Falle von Bundesgerichtsbarkeit
sofort oder im Laufe des gerichtspolizeilichen Ermittlungsverfahrens zur weiteren
Untersuchung und zur Beurteilung an die Kantone tUberwiesen (Art. 18 und 18bis
BStP). Das weitere Verfahren richtet sich dann nach kantonalem Prozessrecht
(Art. 247 BStP). An dieser Tatsache wird wohl erst das erstinstanzliche Bundes-
strafgericht, welches seine Arbeit am 1. April 2004 aufnehmen wird, etwas an-
dern.

Der Schwerpunkt der Strafverfolgung durch den Bund liegt somit im Bereich des
gerichtspolizeilichen Ermittlungsverfahrens.
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Anhang 3

Herausforderungen bei der Kriminalitdtsbek&dmpfung im Internet,
insbesondere im Bereich Kinderpornographie.

Ermittlungsbereich:

Ermittlungen im Internet, in der virtuellen Welt des ,Cyberspace®, stellen sowohl
in personeller als auch in technischer Hinsicht eine grosse Herausforderung dar.
Die Schwierigkeiten sind vielschichtig:

Grundsatzlich missen andere Ermittlungsmethoden angewendet werden als
in der realen Welt.

e Das Internet ermdglicht es den Tatern, weitgehend anonym zu bleiben oder
zumindest ihre Spuren zu verwischen.

e Schwierigkeit der Lokalisierung der Tater, da die Randdaten zur dynamischen
IP-Adresse nur im Rahmen eines formellen Strafverfahrens in Erfahrung ge-
bracht werden kdnnen (vgl. S. 27f).

e Die Sicherstellung von Beweismaterial ist personalintensiv und technisch sehr
aufwandig.

e Kurze Halbwertszeiten der Informationen im Internet. Langwierige Ermitt-
lungswege erschweren das Sicherstellen von Beweismitteln, die im Cyber-
space schon nach kurzer Zeit nicht mehr auffindbar sind

e Der Einsatz von V-Personen ist im Internet schwierig, da in strafrechtlich rele-
vanten Kreisen der Zugang zur Information nur durch Empfehlung eines Mit-
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gliedes moglich ist und der Zugang zu den beweiskraftigen Dateien nur mit
der Abgabe von strafbarem Datenmaterial moéglich ist.

e Spuren kénnen nicht mit ,normalen” kriminaltechnischen Massnahmen erfasst
werden (Spuren in der ganzen Welt, verschiedene z.T. nicht kompatible Ge-
setzgebungen).

e Die materielle Ausristung ist kostenintensiv, weil sie immer dem neusten
technischen Stand angepasst werden muss.

e Intensive Weiterbildung der ermittelnden Personen ist nétig, da die Tater im
Umgang mit Einsatzmitteln sehr gewandt sind.

e Eine grundsatzliche Schwierigkeit besteht zudem in der Gerichtsverwertbar-
keit der gesammelten Beweismittel. Wegen der fehlenden Rechtsprechung in
diesem Bereich, besteht zudem eine Unsicherheit wegen den diesbezliglichen
Anforderungen.



