Confédération suisse
Confederazione Svizzera
Confederaziun svizra

0 Schweizerische Eidgenossenschaft Eidgenossisches Justiz- und Polizeidepartement EJPD

Bundesamt fiir Justiz BJ

24. Oktober 2023

Bericht zur e-Evidence-Vorlage der EU

BJ-D-FFB23401/87



Bericht zur e-Evidence-Vorlage

Inhaltsverzeichnis
1 AN U= o T- T3 T =] F: Vo 1= SO 3
2 Inhalt des EU e-Evidence Pakets........ccccccceeiiiiiiiiiceencciis e rsr s e e s e s s e e e e eennns 4
2.1 UDEISICNL ... ettt e et e e e 4
2.2 Rechtsgrundlage inder EU..........ooo 4
2.3 AnwendungSbhereiCh .........coooiiiiiiiiii 5
2.3.1 Diensteanbieter...........ciiiiiiiiiic e 5
2.3.2 Erfasste Dienstleistungen............ccooiiiiiiiiiii e 5
2.3.2.1 Elektronische Kommunikationsdienste ............ccccooiiiiiiiiiiiiiiiiie 5
2.3.2.2 Domainnamen-Services und IP Nummerierungsdienste...........cccccccccoevvnnnnee. 6

2.3.2.3 Andere Dienste, die es ihren Nutzenden erméglichen, miteinander zu
kommunizieren oder die Daten Uber ihre Nutzenden verarbeiten oder

LS 01T (o7 =Y g (o] = o S 6

2.3.3 Betroffene Daten .........ccoooiiiiiiiii 7
2.3.3.1 Teilnehmer-, Verkehrs- und Inhaltsdaten.............cccccoeeiiiiiiicee e 8
2.3.3.2 Privilegierte Daten ... 8

2.4 Herausgabe und Speicherung der Daten: Die Herausgabeanordnung
(European Production Order; EPOC) und die Datenspeicherungsanordnung

(Preservation Order, EPOC PR) ......coo oot 8

2.4.1 Herausgabeanordnung (Art. 5 der Verordnung) ..........cccceeeeeeeiiieiiiiiceneennn. 8

2.4.2 Datenspeicherungsanordnung (Art. 6 der Verordnung) ............cccevvueennn... 9

2.4.3 Anordnende Behorde (issuing authority) ..., 9

2.4.4 Adressaten der ANOIANUNG......ccoooeeiiiiiieieee e 10

2.4.5 Notifizierung des ausfuhrenden Staates (executing State) ..................... 11

2.4.6 AblehnuNgSGrUNAE .......ccoooiiiiiiiiice e 12

2.4.7 AUSTUNIUNG.....cooiiie e e 13

2.4.8 Information der Nutzerin oder des Nutzers...........cccoeeeeeiiieeiieeeeeeeeeeee, 13

2.4.9 Sanktionen und VOIIStreCKUNG ........cooiiiiiiiiiiiieee e 14

A B - 14 1 (o] o =Y o T 14

2.4.9.2  VOIISIrECKUNG .....oeiieiiiiiie ittt 14

2.4.10 Gegenlaufige rechtliche Verpflichtungen ...........ccoociiiiniiii, 15

25 ReChtSSChULZ ... 16

2.6 Dezentralisiertes [T-System........cccooiiiiiiiiiii e 16

2.7 UMSELZUNGSTTISE..coeiiieii e e 17

RechtsvergleiChung ... 17

Auswirkungen auf die Schweiz...........ccciiiiiiii 18

4.1 Auswirkungen auf Diensteanbieter ... 18

4.2 Weitere AUSWIrKUNGEN .....ooviiiii i 19

Unterschiede zwischen dem e-Evidence-Paket und dem US Cloud Act................ 19

5.1 Territorialitat und transnationaler Zugriff ..............ccooiiiii e, 19

5.2 Schutz personenbezogener Daten und Menschenrechtsschutz......................... 20

5.3 Verfahrensrechtliche ASpekte ........ccoooiiiiiieiiii i 21

5.4 Offnung gegeniiber anderen Staaten.................cccoveveueeueiceeeeeeee e 22

5.5 RechtsKONflIKEE ....cccoeeiiieeee 22
FazZit ... s 2

2/24



Bericht zur e-Evidence-Vorlage

1 Ausgangslage

Das digitale Zeitalter verandert nicht nur verschiedenste Aspekte unseres Lebens, sondern
auch die Methoden, derer sich Kriminelle bei ihren Machenschaften bedienen. Fir eine effizi-
ente Strafverfolgung ist daher unerlasslich, dass sich die Strafverfolgungsbehérden und an-
dere an der Verbrechensbekampfung beteiligte Behdrden diesen neuen Entwicklungen an-
passen. Dazu gehort auch, die adaquaten rechtlichen Grundlagen fir eine erfolgreiche
Verbrechensbekdmpfung zu schaffen.

Um den mit der Digitalisierung einhergehenden Herausforderungen fiir die Verbrechensbe-
kampfung zu begegnen, entstanden und entstehen auf internationaler Ebene verschiedene
neue Instrumente. So wurde am 17. November 2021 das Zweite Zusatzprotokoll zum Uber-
einkommen des Europarates tUber Computerkriminalitat betreffend die verstarkte Zusammen-
arbeit und Weitergabe von elektronischem Beweismaterial verabschiedet und im Rahmen der
Vereinten Nationen wird tiber ein Ubereinkommen zur Cyberkriminalitat verhandelt. Parallel
dazu entwickeln auch die Staaten ihr Recht weiter: Die USA verabschiedeten im November
2018 den Clarifying Lawful Overseas Use of Data Act (CLOUD Act), der im Rahmen von
Strafverfahren zu einem erleichterten Zugriff auch auf im Ausland gelagerte Daten fiihren soll.
Aufgrund der praktischen Bedeutung des CLOUD Act hat das BJ diesen aus Sicht des
Schweizer Rechts beurteilt und am 17. September 2021 einen Bericht dazu veréffentlicht (Be-
richt zum US CLOUD Act (Cloud-Gesetz) nachfolgend: Bericht CLOUD Act).

Angesichts dieser Entwicklungen steht auch die Europaische Union (EU) nicht still und erar-
beitete eine neue Regelung fir elektronische Beweismittel, das sogenannte e-Evidence-Pa-
ket. Das e-Evidence Paket geht zurtick auf die Terroranschlage in Brussel im Jahr 2016.
Zwei Tage nach den Anschlagen forderten die europaischen Justiz- und Innenminister einen
besseren Zugang zu elektronischen Beweismitteln. Auch der Rat der Europaischen Union
ausserte in der Folge, dass ein wirksamer Zugang zu elektronischen Beweismitteln fir die
Bekampfung von schwerer Kriminalitat und Terrorismus von wesentlicher Bedeutung ist. Am
17. April 2018 prasentierte die Kommission ihren Vorschlag fur eine e-Evidence Richtlinie und
Verordnung.

Am 13. Juni 2023 verabschiedete das Europaische Parlament das Gesetzespaket zur e-Evi-
dence, der Rat der Europaischen Union stimmte seinerseits am 27. Juni 2023 dem Gesetzes-
paket zu. Das e-Evidence-Paket wurde schliesslich am 28. Juli 2023 formell verabschiedet.
Ziel des Gesetzespakets ist es, einen koharenten EU-Rahmen fiir den Umgang mit elektroni-
schen Beweismitteln zu schaffen und deren Erhebung zu beschleunigen. Die neuen Vor-
schriften ermdéglichen es den Strafverfolgungsbehérden der EU-Mitgliedstaaten insbeson-
dere, Beweismittel direkt von digitalen Diensteanbietern (service provider) in anderen
Mitgliedstaaten anzufordern (so genannte "Herausgabeanordnungen") oder die Aufbewah-
rung von Daten fir einen Zeitraum von bis zu 60 Tagen zu verlangen, damit relevante Daten
nicht zerstort werden oder verloren gehen ("Datenspeicherungsanordnungen"). Dadurch wird
ein alternativer Mechanismus zum bisher geltenden Rechtshilfeweg geschaffen.

Die neuen Regelungen dirften auch grosse Auswirkungen auf die Schweiz haben, da hier
ansassige service provider, die ihre Dienste in der EU anbieten, unter bestimmten Vorausset-
zungen unter die Regelungen fallen werden. Zu denken ist hier beispielsweise an Kommuni-
kationsdienste wie Threema oder Protonmail. Die Regelungen kénnten aber darlber hinaus
noch weitere von Schweizer Firmen angebotene digitale Dienstleistungen treffen.
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Erganzend zum CLOUD Act-Bericht erlautert der vorliegende Bericht den Inhalt des EU e-
Evidence-Pakets, nimmt einen Rechtsvergleich vor und beleuchtet die Folgen und Herausfor-
derungen fir die Schweiz sowie die Unterschiede zum US Cloud Act. Zum Schluss zeigt der
Bericht moégliche Handlungsoptionen fiir die Schweiz auf.

2 Inhalt des EU e-Evidence Pakets
2.1 Ubersicht

Das EU e-Evidence Paket besteht aus einer Richtlinie, welche die wichtigsten Grundsatze
der Vorlage festlegt, und aus einer Verordnung mit detaillierten Bestimmungen.

Die Richtlinie' verpflichtet digitale Dienstleister, die in der EU bestimmte Dienstleistungen
anbieten, dazu, eine Niederlassung in der EU zu etablieren oder einen gesetzlichen Vertreter
zu benennen, an den die Behérden der Mitgliedstaaten ihre Herausgabe- und Datenspeiche-
rungsanordnungen richten kénnen.

Die Verordnung? schafft die Europaische Herausgabeanordnung sowie die Europaische Si-
cherungsanordnung. Sie regelt damit die Voraussetzungen, unter denen digitale Dienstean-
bieter in der EU entweder eine Niederlassung haben oder einen gesetzlichen Vertreter ernen-
nen mussen und unter denen die zustandigen (Strafverfolgungs-)Behdrden eines EU-
Mitgliedstaates im Rahmen eines Strafverfahrens einen solchen service provider direkt zur
Herausgabe oder Aufbewahrung von Daten auffordern kénnen.

Die Verordnung findet keine Anwendung auf Verfahren, die eréffnet wurden, um einem ande-
ren EU-Mitgliedstaat oder einem Drittstaat Rechtshilfe zu gewéahren.

Klassische e-Evidence Regelung
Rechtshilfe

Behérde

im Ausland im-Ausland

|

Provider

Ansprechpunkt
/ Provider

Abb.: Das Funktionieren von e-Evidence im Vergleich mit dem klassischen Rechtshilfeverfahren

2.2 Rechtsgrundlage in der EU

Wie erwahnt, besteht das e-Evidence-Paket aus zwei verschiedenen Instrumenten, einer Ver-
ordnung und einer Richtlinie. Diese beiden Instrumente erganzen einander zwar, sie basieren
aber nicht auf denselben primarrechtlichen Grundlagen.

Die Richtlinie beruht auf den Artikeln 53 und 63 des Vertrags Uber die Arbeitsweise der Euro-
paischen Union (AEUV). Diese beiden Artikel befinden sich unter dem Titel IV des AEUV

' RICHTLINIE (EU) 2023/1544 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 12. Juli 2023 zur Festlegung einheitlicher
Regeln fir die Benennung von benannten Niederlassungen und die Bestellung von Vertretern zu Zwecken der Erhebung elektronischer
Beweismittel in Strafverfahren, Abl. L 191/181.

2 VERORDNUNG (EU) 2023/1543 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 12. Juli 2023 iiber Européische Heraus-
gabeanordnungen und Européische Sicherungsanordnungen flr elektronische Beweismittel in Strafverfahren und fiir die Vollstreckung
von Freiheitsstrafen nach Strafverfahren, Abl. L 191/118.
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Uber die Freizugigkeit und den freien Dienstleistungs- und Kapitalverkehr. Die Verordnung
hingegen stitzt sich auf Artikel 82 Absatz 1 AEUV Uber die gegenseitige Anerkennung von
Urteilen und die Starkung der justiziellen Zusammenarbeit in Strafsachen. Artikel 82 befindet
sich unter dem Titel V des AEUV, der den Raum der Freiheit, der Sicherheit und des Rechts
regelt.

Auch wenn die unterschiedlichen primarrechtlichen Grundlagen auf den ersten Blick unbe-
deutend erscheinen, haben diese in der Praxis Konsequenzen, denn sowohl Danemark wie
auch Irland haben sich fiir ein Opt-out betreffend den Titel V des AEUV entschieden. Wah-
rend Danemark ein vollstdndiges Opt-out hat und sich nicht an Rechtsakten, die auf der
Grundlage dieses Titels angenommen werden, beteiligt, handelt es sich bei Irland um ein teil-
weises Opt-out. Das heisst, dass sich Irland bei Bedarf an bestimmten Initiativen im Bereich
des Raums der Freiheit, der Sicherheit und des Rechts beteiligen kann.

Fir das e-Evidence-Paket bedeutet dies, dass sowohl Danemark als auch Irland zwar die
Richtlinie des Pakets umsetzen miissen, nicht aber die Verordnung. Im Gegensatz zu Dane-
mark besteht fur Irland aber die Mdglichkeit, die Verordnung umzusetzen, wenn es das will.
Die Verordnung tbernimmt jedoch mehrere EU-Instrumente, die sich auf den Titel V abstut-
zen und die Irland nicht Ubernommen hat. Eine Umsetzung der Verordnung kénnte sich fur
Irland daher als kompliziert erweisen.?

2.3 Anwendungsbereich
2.3.1 Diensteanbieter

Als erstes stellt sich die Frage, welche Diensteanbieter Uberhaupt vom Gesetzespaket betrof-
fen sind.

Die Verordnung enthalt zunachst eine sehr allgemein gehaltene Voraussetzung, wonach da-
runter jede natiirliche oder juristische Person fallt, die eine von der Verordnung um-
fasste Dienstleistung in der EU erbringt. Dienstleistungen, die ausschliesslich ausserhalb
der Union angeboten werden, fallen nicht in den Anwendungsbereich der Verordnung, selbst
wenn der betreffende Dienstleister eine Niederlassung in der EU hat. Welche Dienstleister
also von der Verordnung betroffen sind, hangt demnach ab von den Leistungen, welche diese
anbieten.

2.3.2 Erfasste Dienstleistungen

Es stellt sich die Frage, welche Dienstleistungen konkret von der Verordnung umfasst sind.
Diese werden in Artikel 3 Absatz 3 der Verordnung aufgezahlt. Es handelt sich um die Leis-
tungen der folgenden Dienste:

2.3.2.1 Elektronische Kommunikationsdienste

Die Verordnung verweist hier auf die Definition in Artikel 2 Absatz 4 der EU-Richtlinie
2018/1972 Uber den europaischen Kodex flr elektronische Kommunikation. Gemass dieser
Richtlinie sind ,elektronische Kommunikationsdienste® gewohnlich gegen Entgelt Gber elekt-
ronische Kommunikationsnetze erbrachte Dienste, die folgende Dienste umfassen:

- Internetzugangsdienste, also Dienste, die Zugang zum Internet bieten (in der
Schweiz waren dies z. B. Swisscom, UPC-Sunrise etc.);

3 Dennoch scheint sich Irland fiir ein opt-in entschieden zu haben, siehe hinten Ziff. 3.
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- interpersonelle Kommunikationsdienste, worunter gemass Artikel 2 Absatz 5 der
Richtlinie 2018/1972 ein gewdhnlich gegen Entgelt erbrachter Dienst zu verste-
hen ist, der einen direkten Informationsaustausch zwischen einer endlichen Zahl
von Personen ermdglicht, wobei die Empfanger von den Personen bestimmt wer-
den, die die Kommunikation veranlassen oder daran beteiligt sind (in der Schweiz
waren dies z. B. Protonmail oder Threema);

- Dienste, die ganz oder tiberwiegend in der Ubertragung von Signalen bestehen,
wie Ubertragungsdienste, die fiir die Maschine-Maschine-Kommunikation und fiir
den Rundfunk genutzt werden (z. B. Anbieter von Blogs, Videoabrufdiensten
oder Sozialen Netzwerken).

2.3.2.2 Domainnamen-Services und IP Nummerierungsdienste

Hierunter fallen IP-Adressanbieter, Dienste, die Domainregistrierungen anbieten sowie Anbie-
ter, die Proxy-Dienste im Zusammenhang mit Domainnamen anbieten (in der Schweiz waren
das z.B. Switch, ProtonVPN etc.).

2.3.2.3 Andere Dienste, die es ihren Nutzenden ermdglichen, miteinander zu
kommunizieren oder die Daten Uber ihre Nutzenden verarbeiten oder speichern
kénnen

Hier verweist die Verordnung auf die Umschreibung in Artikel 1 Absatz 1 litera b der EU-
Richtlinie 2015/1535, wonach unter ,Dienst” eine Dienstleistung der Informationsgesellschaft,
d. h. jede in der Regel gegen Entgelt elektronisch im Fernabsatz und auf individuellen Abruf
eines Empfangers erbrachte Dienstleistung zu verstehen ist.*

Diese doch eher komplizierte und nicht leicht zu fassende Umschreibung wird durch Beispiele
in Anhang | derselben Richtlinie verstandlicher. Demnach fallen nicht unter die Dienste ge-
mass Artikel 1 Absatz 1 litera b:

- Dienste, bei deren Erbringung der Erbringer und der Empfanger gleichzeitig phy-
sisch anwesend sind, selbst wenn dabei elektronische Geréate benutzt werden
(Untersuchung oder Behandlung in einer Arztpraxis mithilfe elektronischer Gerate,
aber in Anwesenheit des Patienten/der Patientin; Konsultation eines elektroni-
schen Katalogs in einem Geschaft in Anwesenheit des Kunden/der Kundin; Bu-
chung eines Flugtickets Gber ein Computernetz, wenn sie in einem Reisebliro in
Anwesenheit des Kunden/der Kundin vorgenommen wird) (e contrario wéren er-
fasst: Online-Shops, Anbieter von online-Buchungen von Flugtickets etc.);

- Bereitstellung elektronischer Spiele in einer Spielhalle in Anwesenheit der benut-
zenden Person (e contrario waren erfasst: Anbieter von online-Spielen);

- Dienste, die zwar mit elektronischen Geraten, aber in materieller Form erbracht
werden (Geldausgabe- oder Fahrkartenautomaten, Zugang zu gebihrenpflichti-
gen Strassennetzen, Parkplatzen usw., auch wenn elektronische Gerate bei der
Ein- und/oder Ausfahrt den Zugang kontrollieren und/oder die korrekte Gebuhren-
entrichtung gewahrleisten) (e contrario waren erfasst: Parking-Apps, SBB-App
etc.);

- Offline-Dienste (Vertrieb von CD-ROMs oder Software auf Disketten) (e contrario
waren erfasst: Online-Dienste);

- Dienste, die nicht Gber elektronische Verarbeitungs- und Speicherungssysteme
erbracht werden (Sprachtelefondienste; Telefax-/Telexdienste; liber Sprachtele-
fon oder Telefax erbrachte Dienste; medizinische Beratung per Telefon/Telefax;
anwaltliche Beratung per Telefon/Telefax; Direktmarketing per Telefon/Telefax) (e

4 Im Fernabsatz erbrachte Dienstleistung“ bezeichnet eine Dienstleistung, die ohne gleichzeitige physische Anwesenheit der Vertragspar-
teien erbracht wird; ,elektronisch erbrachte Dienstleistung” eine Dienstleistung, die mittels Geréaten fir die elektronische Verarbeitung von
Daten am Ausgangspunkt gesendet und am Endpunkt empfangen wird und die vollstdndig Uber Draht, Funk, auf optischem oder anderem
elektromagnetischem Wege gesendet, weitergeleitet und empfangen wird; ,auf individuellen Abruf eines Empféngers erbrachte Dienstleis-
tung* eine Dienstleistung, die durch die Ubertragung von Daten auf individuelle Anforderung erbracht wird.
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contrario waren erfasst: Online-Beratungen in den entsprechenden Berei-
chen);

- Dienste, die nicht auf individuellen Abruf eines Empfangers, sondern gleichzeitig
flr eine unbegrenzte Zahl von einzelnen Empfangern erbracht werden (Punkt-zu-
Mehrpunkt-Ubertragung) (Fernsehdienste (einschliesslich zeitversetzter Video-
Abruf; Horfunkdienste; Teletext (Uber Fernsehsignal)) (e contrario waren er-
fasst, Anbieter die auf den individuellen Abruf abzielen, z.B. online-Zeitun-
gen oder podcasts etc.).

Des Weiteren prazisiert die Verordnung in Artikel 3 Absatz 4, was unter «Dienstleistung in
der EU erbringen / anbieten» zu verstehen ist: Der Diensteanbieter muss es einer natirli-
chen oder juristischen Person in einem Mitgliedstaat ermoglichen, die in Absatz 3 genannten
Dienste zu nutzen und eine wesentliche Verbindung (substantial connection) zu einem Mit-
gliedstaat haben. Eine solche liegt dann vor, wenn der Diensteanbieter:

- eine Niederlassung in der EU hat; oder

- eine erhebliche Anzahl Nutzende in einem oder mehreren Mitgliedstaaten hat;
oder

- seine Tatigkeiten auf einen oder mehrere Mitgliedstaaten ausrichtet (z. B. durch
das Verwenden einer Sprache oder Wahrung, die in diesem Mitgliedstaat norma-
lerweise verwendet wird oder der Mdglichkeit, bei ihm Guter oder Dienstleistun-
gen zu bestellen). Die Ausrichtung von Téatigkeiten auf einen Mitgliedstaat kann
sich auch aus der Verfiigbarkeit einer App in dem betreffenden nationalen App-
Store, aus der Bereitstellung lokaler Werbung oder Werbung in der in diesem Mit-
gliedstaat allgemein verwendeten Sprache oder aus der Abwicklung von Kunden-
beziehungen, etwa durch die Bereitstellung eines Kundendienstes in der in die-
sem Mitgliedstaat allgemein verwendeten Sprache, ergeben.®

Die blosse Zuganglichkeit innerhalb der EU auf eine Webseite des Diensteanbieters oder das
Verdffentlichen einer blossen E-Mailadresse oder anderer Kontaktdaten des Diensteanbieters
genugen fur sich alleine hingegen nicht, um von einer Ausrichtung der Tatigkeiten zu spre-
chen.®

— Erbringt ein Anbieter einen Dienst im Sinne von Artikel 3 Absatz 3 und besteht eine sub-
stantial connection zur EU, so muss der Diensteanbieter entweder eine Niederlassung in der
EU haben oder, wenn er keine solche hat, einen gesetzlichen Vertreter benennen.

2.3.3 Betroffene Daten

Das EU e-Evidence-Paket umfasst nur Daten, die sich auf die in der Union angebotenen
Dienstleistungen beziehen. Beziehen sich die Daten auf eine solche in der Union angebotene
Dienstleistung, so spielt deren Standort keine Rolle (sie kénnen sich also auch ausserhalb
der EU befinden).

5 siehe Vorb. (30) der Verordnung
6 Siehe Vorb. (29) der Verordnung.
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2.3.3.1 Teilnehmer-, Verkehrs- und Inhaltsdaten

Erfasst sind Teilnehmerdaten’, Daten, die einzig der Identifizierung des Nutzers dieneng, Ver-
kehrsdaten (Randdaten)® und Inhaltsdaten® (Art. 3 Abs. 9-12 der Verordnung). Nicht mdglich
ist hingegen die Echtzeitiiberwachung, d. h. beispielsweise das Abhdren des Telefons in
Echtzeit.

2.3.3.2 Privilegierte Daten

Die Verordnung enthalt zudem eine explizite Regelung zu Daten, die nach dem Recht des
anordnenden Staates durch das Berufsgeheimnis geschitzt sind (siehe Art. 5 Abs. 9 f. der
Verordnung). Werden diese Daten von einem Diensteanbieter als Teil einer Infrastruktur, die
«privilegierten Berufsangehdrigen» (Berufsangehdrigen, die unter das Berufsgeheimnis fal-
len) in ihrer beruflichen Eigenschaft zur Verfligung gestellt wird,"" gespeichert oder anderwei-
tig verarbeitet, kann eine Herausgabeanordnung zur Erlangung von Verkehrs- oder Inhaltsda-
ten nur erlassen werden, wenn:

- der oder die privilegierte Berufsangehdérige im Anordnungsstaat wohnt;

- die Kontaktaufnahme mit dem oder der Berufsangehérigen den Ermittlungen ab-
traglich sein kénnte; oder

- nach dem anwendbaren Recht auf die Privilegien verzichtet wurde.

Hat die anordnende Behorde Grund zur Annahme, dass die ersuchten Verkehrs- oder In-
haltsdaten durch im Recht des ausfiihrenden Staates garantierte Immunitaten oder Privile-
gien oder durch die Presse- oder Meinungsausserungsfreiheit geschiitzt sind, so kann sie
dies vor Erlass einer Herausgabeanordnung mit dem ausfiihrenden Staat klaren.

2.4 Herausgabe und Speicherung der Daten: Die Herausgabeanordnung (European
Production Order; EPOC) und die Datenspeicherungsanordnung (Preservation
Order, EPOC PR)

241 Herausgabeanordnung (Art. 5 der Verordnung)

Mittels der Herausgabeanordnung kann die zustandige Behdrde eines Mitgliedstaates die un-
ter das e-Evidence-Paket fallenden Daten direkt von einem Diensteanbieter in einem anderen
Mitgliedstaat herausverlangen.

Die Herausgabeanordnung muss notwendig und verhaltnismassig sein. Die Herausgabe
kann nur dann angeordnet werden, wenn sie unter denselben Bedingungen in einem ahnli-
chen innerstaatlichen Fall auch angeordnet werden konnte (Art. 5 Abs. 2 der Verordnung).

Des Weiteren ist die Herausgabeanordnung nur fir Straftaten mit einem bestimmten Straf-
mass zulassig, wobei die H6he des verlangten Strafmasses von der Art der herausverlangten
Daten abhangt:

7 Teilnehmerdaten umfassen einerseits Daten, die auf die Identitat des Abonnenten oder Kunden schliessen lassen wie der Name, das
Geburtsdatum, die Adresse, Rechnungs- und Zahlungsdaten, Telefonnummer oder E-Mailadresse und andererseits Daten Uber die Art
und Dauer der Dienstleistung.

8 Dazu gehdren IP Adressen und wo notwendig, die entsprechenden Quellports und Zeitstempel, d. h. Datum und Uhrzeit.

¢ Zu den Verkehrsdaten gehéren z. B. die Quelle und das Ziel einer Nachricht oder einer anderen Art von Interaktion, der Standort des Ge-
rats, das Datum, die Uhrzeit, die Dauer, die Grosse, der Weg, das Format, das verwendete Protokoll und die Art der Komprimierung sowie
andere Metadaten und Daten der elektronischen Kommunikation, die keine Teilnehmerdaten sind und sich auf den Beginn und die Been-
digung einer Benutzerzugriffssitzung auf einen Dienst beziehen, wie z. B. das Datum und die Uhrzeit der Nutzung, die Anmeldung beim
Dienst und die Abmeldung vom Dienst.

0 Inhaltsdaten sind alle Daten in einem digitalen Format, wie Text, Sprache, Videos, Bilder und Ton, mit Ausnahme von Teilnehmerdaten
oder Verkehrsdaten.

" Zu denken ware hier beispielsweise an ein digitales Geschaftsverwaltungssystem einer Anwaltskanzlei.
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- Teilnehmerdaten und Daten, die einzig der Identifizierung dienen, kénnen fir alle
Straftaten herausverlangt werden sowie fur die Vollstreckung von Freiheitsstrafen
oder freiheitsentziehenden Massnahmen von mindestens 4 Monaten;

- Verkehrs- und Inhaltsdaten kdnnen herausverlangt werden fur Straftaten, die im
anordnenden Staat mit einer Freiheitsstrafe mit einer Hochststrafe von mindes-
tens 3 Jahren belegt sind, fir bestimmte in separaten Richtlinien festgelegte
Straftaten (Betrug und Falschung von Zahlungsmitteln, sexueller Missbrauch und
Ausbeutung von Kindern sowie Kinderpornografie, Angriffe auf Informationssys-
teme) sowie flr die Vollstreckung von Freiheitsstrafen oder freiheitsentziehenden
Massnahmen von mindestens 4 Monaten.

2.4.2 Datenspeicherungsanordnung (Art. 6 der Verordnung)

Mit der Datenspeicherungsanordnung kann die zustandige Behoérde eines Mitgliedstaates ei-
nen Diensteanbieter in einem anderen Mitgliedstaat zur Aufbewahrung bestimmter Daten flr
einen bestimmten Zeitraum verpflichten.

Die Datenspeicherungsanordnung muss notwendig und verhaltnismassig sein, um die Ent-
fernung, Loschung oder Veranderung von Daten zu verhindern im Hinblick auf ein zukunfti-
ges Rechtshilfeersuchen, eine Europaische Ermittlungsanordnung'? oder eine Europaische
Herausgabeanordnung.

Die Datenspeicherung kann fiir alle Straftaten angeordnet werden, vorausgesetzt, dass sie
unter denselben Bedingungen in dhnlichen innerstaatlichen Fallen angeordnet werden
kdnnte, sowie fur die Vollstreckung von Freiheitsstrafen oder freiheitsentziehenden Massnah-
men von mindestens 4 Monaten.

2.4.3 Anordnende Behorde (issuing authority)

Die Verordnung regelt auch, welche Behoérden der Mitgliedstaaten Daten anfordern kénnen,
d. h. eine Herausgabe- oder Datenspeicherungsanordnung erlassen und dem Diensteanbie-
ter direkt zustellen kénnen.

Welche Behdérde des anordnenden Staates (issuing State) direkt die Herausgabe verlangen
kann, hangt von der Art der Daten ab (Art. 4 der Verordnung):

Teilnehmerdaten konnen von einer Richterin oder einem Richter, vom Gericht, von einem Un-
tersuchungsrichter oder einer Untersuchungsrichterin, von der zustéandigen Staatsanwaltin
oder dem zustandigen Staatsanwalt herausverlangt werden. Zudem kann jede andere Be-
horde, die gemass dem Recht des anordnenden Staates zustandig ist, solche Daten heraus-
verlangen, wenn die Anordnung durch eine Richterin, einen Untersuchungsrichter, eine
Staatsanwaltin oder ein Gericht validiert wurde.

Bei den Verkehrs- und Inhaltsdaten ist die Herausgabe eingeschrankter. Eine solche kann
von einer Richterin oder einem Richter, von einem Gericht oder einem Untersuchungsrichter
oder eine Untersuchungsrichterin herausverlangt werden sowie von jeder anderen Behdrde,
die gemass dem Recht des anordnenden Staates zustandig ist, sofern die Anordnung von ei-
ner Richterin oder einem Richter, einem Gericht oder einer Untersuchungsrichterin oder ei-
nem Untersuchungsrichter tberprift und genehmigt wurde (Validierung). Im Gegensatz zu
Teilnehmerdaten kdnnen also Verkehrs- und Inhaltsdaten nicht durch einen Staatsanwalt /
eine Staatsanwaltin selbstandig herausverlangt werden. Die Staatsanwaltschaft kbnnte aber

2 Die Europaische Ermittiungsanordnung ist eine gerichtliche Entscheidung, die von einer Justizbehérde eines EU-Mitgliedstaats zur Durch-
fihrung einer oder mehrerer Ermittlungsmassnahmen zur Erlangung von Beweisen in einem anderen Mitgliedstaat erlassen wird.
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einen entsprechenden Antrag stellen (vgl. Art. 4 Abs. 2 lit. b der Verordnung), der dann durch
eine richterliche Behdrde genehmigt werden musste.

Bei der Datenspeicherung wird die Unterscheidung nach Art der Daten nicht getroffen: Eine
Datenspeicherung kann fiir alle Daten von einem Richter oder einer Richterin, einem Gericht,
einem Untersuchungsrichter oder einer Untersuchungsrichterin, von einer Staatsanwaltin
oder Staatsanwalt oder jeder nach dem nationalen Recht des anordnenden Staates zustandi-
gen Behoérde angeordnet werden. Wird sie von einer nach dem nationalen Recht zustandigen
Behdrde angeordnet, so muss ein Gericht, ein Richter oder eine Richterin, ein Untersu-
chungsrichter oder eine Untersuchungsrichterin oder ein Staatsanwalt oder eine Staatsanwal-
tin die Anordnung fur gultig erklaren (Validierung).

244 Adressaten der Anordnung

Adressaten der Herausgabeanordnung sind die Diensteanbieter. Im Grundsatz gilt, dass die
Herausgabeanordnung an den Diensteanbieter zu richten ist, der als Verantwortlicher (con-
troller) handelt (Art. 5 Abs. 6 der Verordnung). Wer Verantwortlicher Uber die Daten ist, ist in
der EU-Datenschutzgrundverordnung (DSGVO) Art. 4 Abs. 7 geregelt:'

"Verantwortlicher” (controller) ist die natiirliche oder juristische Person, Behdrde, Einrich-
tung oder andere Stelle, die allein oder gemeinsam mit anderen liber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel
dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgege-
ben, so kann der Verantwortliche beziehungsweise kénnen die bestimmten Kriterien seiner
Benennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen wer-
den;

Ausnahmsweise kann die Herausgabeanordnung direkt an den Diensteanbieter gerichtet
werden, der die Daten im Auftrag des controllers speichert oder anderweitig verarbeitet (Auf-
tragsverarbeiter (processor))', wenn der controller trotz angemessener Bemiihungen der an-
ordnenden Behorde nicht ermittelt werden kann oder dessen Adressierung die Ermittlungen
gefahrden kénnte. In diesem Fall hat der processor den controller tGber die Herausgabe der
Daten zu informieren, es sei denn, die anordnende Behdrde hat den processor ersucht, den
controller nicht zu informieren, um das betreffende Strafverfahren nicht zu behindern (Art. 5
Abs. 7 der Verordnung)."

Artikel 5 Absatz 8 der Verordnung enthalt zudem eine wichtige Einschrankung in Bezug auf
Daten, die von einem Diensteanbieter fiir eine Behorde gespeichert oder anderweitig verar-
beitet werden. Fir solche Daten kann eine Herausgabeanordnung nur dann erlassen werden,
wenn die Behdérde im anordnenden Staat ansassig ist.

Sowohl die Herausgabe- wie auch die Datenspeicherungsanordnung sind direkt an die be-
zeichnete Niederlassung oder den ernannten gesetzlichen Vertreter des Diensteanbieters zu
richten. Reagieren diese nicht, so kann die Herausgabeanordnung in Notfallen auch an eine
andere Niederlassung oder einen anderen gesetzlichen Vertreter des Diensteanbieters in der
EU gerichtet werden. Zugleich ist in gewissen Fallen auch der ausfihrende Staat zu informie-
ren (siehe 1.4.5).

3 Die Erwagungen und Bestimmungen in der Verordnung verweisen, wo einschlagig, direkt auf Bestimmungen der DSGVO sowie der Da-
tenschutz-Richtlinie, welche in diesen Fallen anwendbar sind.

4 Geméss Art. 4 Abs. 8 der EU-Datenschutz-Grundverordnung ist der ,Auftragsverarbeiter* (processor) eine natiirliche oder juristische Per-
son, Behdrde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

5 In diesem Bereich geht die e-evidence Verordnung der DSGVO vor, welche eine Informationspflicht des processors an den controller
vorschreibt.
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245 Notifizierung des ausfiihrenden Staates (executing State)

Jeder Mitgliedstaat kann eine oder mehrere Zentralstellen benennen, die fir die administra-
tive Ubermittlung von Zertifikaten, Anordnungen oder Notifizierungen, den Erhalt von Daten
und Notifizierungen sowie die Ubermittlung offizieller Korrespondenz zustandig ist.

Verlangt die anordnende Behdrde die Herausgabe von Verkehrs- oder Inhaltsdaten, so hat
sie die zustandige Behorde des ausfiihrenden Staates (executing state = Staat, in welchem
der Diensteanbieter niedergelassen ist oder seinen gesetzlichen Vertreter ernannt hat) dar-
Uber zu notifizieren, indem sie die Herausgabeanordnung zeitgleich dieser Behérde zustellt
(Art. 8 Abs. 1 der Verordnung). Die Notifizierung entfallt in gewissen Fallen, namentlich wenn
der anordnende Staat hinreichende Griinde fiir die Annahme hat, dass die Straftat im anord-
nenden Staat begangen wurde, wird oder werden kénnte und die Person, um deren Daten
ersucht wird, im anordnenden Staat wohnt («Wohnsitzkriteriumy).

Die ausflihrende Behdrde kann die Anordnung innerhalb von 10 Tagen und in Notfallen inner-
halb von 96 Stunden (siehe unten) tberprifen (Art. 12 der Verordnung). Die mdglichen Ab-
lehnungsgrinde sind in der Verordnung abschliessend geregelt (vgl. dazu 2.4.6.). Erhebt die
ausfiihrende Behorde keine Einwande, so hat der Diensteanbieter die Daten herauszugeben,
d. h. es ist keine aktive Genehmigung des ausfuhrenden Staates erforderlich (vgl. dazu
2.4.7.).

Behsrde i
Ausland

Ansprechpunkt/
Provider

Problem: Gewahrung effektiven Rechtsschutzes

Losung: Notifizierung (nur Verkehrs*- und Inhaltsdaten)
*ausgenommen sind Verkehrsdaten, die bloss der Identifizierung der Nutzer dienen

Behorde im
Ausland

Ansprechpunkt/
Provider

Abb.: Einbezug des Vollstreckungsstaates mittels sog. Notifizierung

Die Notifizierungspflicht ist stark eingeschrankt. So gilt sie gar nicht fur Datenspeicherungsan-
ordnungen und nicht fiir die Herausgabe von Teilnehmerdaten sowie Verkehrsdaten, die al-
leine der Identifikation des Nutzenden dienen. Letzteres kann insbesondere dann gravierende
Konsequenzen haben, wenn die Anordnung auf die Identitat von journalistischen Quellen
oder Whistleblowern abzielt. In diesem Fall obliegt es alleine dem Diensteanbieter, eine Ver-
letzung der Presse- oder Meinungsausserungsfreiheit geltend zu machen, da der ausflh-
rende Staat gar nicht informiert wird (vgl. 2.4.6). Macht der Diensteanbieter eine solche Ver-
letzung nicht geltend, kann es mitunter zur Herausgabe von Daten kommen, die auf dem
heute zu beschreitenden Rechtshilfeweg wegen dieser Verletzung nicht herausgegeben wiir-
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den. Auch das «Wohnsitzkriteriumy ist als problematisch einzustufen, da diese Beurteilung
alleine im Ermessen der Strafverfolgungsbehérden des anordnenden Staates liegt, die
schliesslich ein beachtliches Interesse an der Vermeidung der Notifizierung haben, um zu
vermeiden, dass der ausflihrende Staat Ablehnungsgriinde geltend macht. Gar nicht vorge-
sehen ist zudem die Notifizierung des Staates, in welchem die betroffene Person ihren Sitz
oder Wohnsitz hat. Dies ist insbesondere dann problematisch, wo weder die anordnenden
noch die ausfihrenden Behdrden Kenntnis Gber mdgliche Immunitdten gemass dem Recht
des Drittstaates haben, in welchem die betroffene Person inren Wohnsitz hat.®

2.4.6 Ablehnungsgriinde

Die Verordnung enthalt sowohl flir den Adressaten einer Anordnung wie auch fiir den ausfiih-
renden Staat (d. h. dessen notifizierte Zentralstelle) Ablehnungsgriinde, die gegen eine Her-
ausgabe- oder Datenspeicherungsanordnung geltend gemacht werden kénnen.

So kann der Adressat einer Anordnung (Diensteanbieter) geltend machen, dass die Anord-
nung gegen Immunitéten, Privilegien oder die Presse- oder Meinungsausserungsfreiheit ge-
mass dem Recht des ausfiihrenden Staates verstdsst. Liegt eine solche Riige vor, hat die an-
ordnende Behdrde darliber zu befinden, ob die Anordnung zurtickgezogen, angepasst oder
aufrecht erhalten bleibt (Art. 10 Abs. 5 und Art. 11 Abs. 4 der Verordnung).

Zugleich kann der ausfiihrende Staat — also die notifizierte Zentralstelle — eine Anordnung
dann ablehnen, wenn (Art. 12 Abs. 1 der Verordnung):

- die Daten durch in seinem Recht garantierte Immunitaten oder Privilegien oder
durch die Presse- oder Meinungsausserungsfreiheit geschiitzt sind;

- in Ausnahmefallen auf der Grundlage konkreter und objektiver Anhaltspunkte
stichhaltige Grunde fur die Annahme bestehen, dass die Vollstreckung der Anord-
nung unter Bertlicksichtigung der besonderen Umstanden des Falles eine offen-
kundige Verletzung eines einschlagigen grundlegenden Rechts, wie es in Artikel 6
des Vertrages lber die Europaische Union (EUV)"” und der Charta der Grund-
rechte der Européischen Union (EU-Charta) festgelegt ist, zur Folge hatte;

- die Ausflhrung der Anordnung gegen das ne bis in idem-Prinzip verstdsst oder

- keine doppelte Strafbarkeit vorliegt, d. h. der der Anordnung zugrunde liegende
Sachverhalt im ausfihrenden Staat nicht strafbar ist, es sei denn es handle sich
um eine Straftat, die unter den in Anhang IV aufgefiihrten Kategorien von Strafta-
ten aufgefiihrt und im anordnenden Staat mit einer Freiheitsstrafe oder einer frei-
heitsentziehenden Massnahme mit einem Hoéchststrafmass von mindestens drei
Jahren bedroht ist.

Gemass der Einschatzung von NGOs kénnte die Tatsache, dass der Ablehnungsgrund der
Menschenrechte auf Ausnahmesituationen und einschlagige, fundamentale Rechte einge-
schrankt ist, dazu fihren, dass Personen, die in Staaten wohnen, in denen Herausforderun-
gen im Bereich der Rechtstaatlichkeit bestehen, besonders beeintrachtigt werden. Denn
diese kdnnen sich nicht langer dadurch schitzen, indem sie bewusst einen Diensteanbieter in
einem anderen Staat nutzen. Zu denken ist dabei beispielsweise an Menschenrechtsaktivis-
tinnen und -aktivisten.®

6 Siehe dazu Kritik der NGO European Digital Rights (EDRi), e-Evidence compromise blows a hole in fundamental rights safeguards, ver-
fugbar unter: https://edri.org/our-work/e-evidence-compromise-blows-a-hole-in-fundamental-rights-safequards/

7 Art. 6 EUV sieht unter anderem vor, dass die Grundrechte, wie sie in der EMRK gewahrleistet sind und wie sie sich aus den gemeinsa-
men Verfassungsuberlieferungen der Mitgliedstaaten ergeben, als allgemeine Grundséatze Teil des Unionsrechts sind.

'8 Siehe dazu Kritik der NGO European Digital Rights (EDRI), e-Evidence compromise blows a hole in fundamental rights safeguards, ver-
fugbar unter: https://edri.org/our-work/e-evidence-compromise-blows-a-hole-in-fundamental-rights-safequards/
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2.4.7 Ausfihrung

Ist gemass Artikel 8 der Verordnung die Notifikation der ausflihrenden Behérde erforderlich
und hat diese innerhalb der vorgesehenen Frist (siehe 2.4.5) keine Einwande gegen die Her-
ausgabe erhoben, so hat der Diensteanbieter die ersuchten Daten am Ende der 10 Tage di-
rekt an die zustandige anordnende Behoérde oder der in der Anordnung angegebenen Straf-
verfolgungsbehoérden herauszugeben (Art. 10 Abs. 2 der Verordnung). Bestatigt die
ausfuhrende Behdrde bereits vor Ablauf der 10 Tage, dass sie keinen Ablehnungsgrund gel-
tend machen wird, muss der Diensteanbieter so bald wie méglich, jedoch spatestens nach
Ablauf der 10 Tage, tatig werden. Ist eine Notifikation der ausflihrenden Behdrde nicht not-
wendig, so hat der Diensteanbieter die Daten innerhalb von 10 Tagen direkt der anordnenden
Behdrde oder der in der Anordnung genannten Strafverfolgungsbehdrde herauszugeben
(Art. 10 Abs. 3 der Verordnung).

In Notfallen hat der Diensteanbieter die Daten unverziglich zu tGbermitteln, spatestens jedoch
innerhalb von 8 Stunden nach Erhalt der Herausgabeanordnung (Art. 10 Abs. 4 der Verord-
nung). In denjenigen Fallen, in denen die ausfiihrende Behdrde notifiziert werden muss (also
bei Verkehrs- und Inhaltsdaten), kann diese innerhalb von 96 Stunden nach Erhalt der Notifi-
zierung die anordnende Behdrde und den Adressaten Uber ihre Einwande oder Bedingungen
zur Verwendung der Daten informieren. Wurden die Daten bereits herausgegeben, sind sie
entsprechend zu I6schen oder deren Nutzung entsprechend einzuschranken. Problematisch
scheint hier insbesondere, dass die Herausgabe der Daten bereits stattgefunden hat,
obschon sich deren Herausgabe im Nachhinein als unzulassig erweist.

Kann der Diensteanbieter der Herausgabe oder Datenspeicherung nicht nachkommen, weil
die Anordnung unvollstandig ist, grobe Fehler oder nicht gentigend Informationen zur Ausfih-
rung enthalt oder es ihm aufgrund von Umstanden, die er nicht zu vertreten hat, faktisch un-
madglich ist, so hat er unverziglich die anordnende Behoérde zu informieren (Art. 10 Abs. 6
und 7 und Art. 11 Abs. 5 und 6 der Verordnung), allenfalls auch die ausfiihrende Behdrde,
falls eine Notifikation gemass Artikel 8 der Verordnung an diese erfolgt ist.

Die Datenspeicherungsanordnung verfallt automatisch nach 60 Tagen, es sei denn, die an-
ordnende Behdrde bestatigt, dass eine Herausgabeanordnung ausgestellt wurde (Art. 11 der
Verordnung). Innerhalb der 60 Tage kann die anordnende Behérde die Sicherung um 30
Tage verlangern.

2.4.8 Information der Nutzerin oder des Nutzers

Die anordnende Behdrde hat die betroffene Person unverziglich Gber die Datenherausgabe
zu informieren (Art. 13 der Verordnung). Im Anhang I, Abschnitt H ist zudem explizit festge-
halten, dass es dem Diensteanbieter untersagt ist, die Person, um deren Daten ersucht wird,
zu informieren und es allein der anordnenden Behdrde obliegt, diese Person unverziglich
Uber die Datenherausgabe zu unterrichte. Die anordnende Behdrde kann die Information der
Person, um deren Daten ersucht wird, nach Massgabe des innerstaatlichen Rechts des an-
ordnenden Staates verzdgern, einschranken oder unterlassen, soweit und solange die Vo-
raussetzungen von Artikel 13 Absatz 3 der EU-Datenschutzrichtlinie'® erfillt sind. Die anord-
nende Behoérde hat die Grinde fir die Verzégerung, Einschrankungen oder Unterlassung in

9 Siehe Art. 13 Abs. 3: Die Mitgliedstaaten kénnen Gesetzgebungsmassnahmen erlassen, nach denen die Unterrichtung der betroffenen
Person [...] soweit und so lange aufgeschoben, eingeschrankt oder unterlassen werden kann, wie diese Massnahme in einer demokrati-
schen Gesellschaft erforderlich und verhaltnismassig ist und sofern den Grundrechten und den berechtigten Interessen der betroffenen
natirlichen Person Rechnung getragen wird: a) zur Gewahrleistung, dass behdérdliche oder gerichtliche Untersuchungen, Ermittlungen
oder Verfahren nicht behindert werden, b) zur Gewahrleistung, dass die Verhltung, Aufdeckung, Ermittiung oder Verfolgung von Strafta-
ten oder die Strafvollstreckung nicht beeintréchtigt werden, ¢) zum Schutz der 6ffentlichen Sicherheit, d) zum Schutz der nationalen Si-
cherheit, €) zum Schutz der Rechte und Freiheiten anderer.
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der Akte aufzuflihren und eine kurze Begriindung in die Herausgabeanordnung aufzuneh-
men.

Wie die betroffene Person informiert wird, wenn sie sich nicht auf dem Territorium der anord-
nenden Behorde befindet, ist in der Verordnung nicht explizit geregelt. Aufgrund des Wort-
lauts von Artikel 13, der nur die anordnende Behorde anspricht, ist davon auszugehen, dass
die Information in jedem Fall durch die anordnende Behdérde geschieht, unabhangig davon,
wo die Person ihren Wohnsitz hat (kann auch in einem Drittstaat sein). Verlangt beispiels-
weise eine deutsche Behorde von einem franzésischen service provider Daten von einer Per-
son, die in Frankreich ihren Wohnsitz hat, so hat die deutsche Behdrde diese Person zu infor-
mieren.

249 Sanktionen und Volistreckung
2.4.9.1 Sanktionen

Die Mitgliedstaaten haben die finanziellen Sanktionen fir die Diensteanbieter festzulegen flr
Verstdsse gegen Artikel 10 (Ausfuhrung der Herausgabeanordnung), Artikel 11 (Ausfuhrung
der Datenspeicherungsanordnung) sowie Artikel 13 Absatz 4 (Vertraulichkeit, Geheimhaltung,
Integritat). Die vorgesehenen finanziellen Sanktionen miissen wirksam, verhaltnismassig und
abschreckend sein und kénnen bis zu 2% des gesamten weltweiten Jahresumsatzes des vo-
rangegangenen Geschaftsjahrs des Diensteanbieters betragen (Art. 15 Abs. 1 der Verord-
nung).

Die Diensteanbieter kdnnen nicht fir Schaden haftbar gemacht werden, die ihren Nutzenden
oder Dritten ausschliesslich durch die Einhaltung der Herausgabe- oder Datenspeicherungs-
anordnung in gutem Glauben entstehen (Art. 15 Abs. 2 der Verordnung).

2.4.9.2 Vollstreckung

Kommt der Diensteanbieter ohne Angabe von Griinden einer Herausgabeanordnung inner-
halb der Frist oder einer Datenspeicherungsanordnung nicht nach und hat die ausfihrende
Behdrde ebenfalls keine der in Artikel 12 genannten Verweigerungsgrinde geltend gemacht,
so kann die anordnende Behorde die ausfiihrende Behdrde um Vollstreckung der Heraus-
gabe- oder Datenspeicherungsanordnung ersuchen (Art. 16 Abs. 1 Verordnung).

Die ausfiihrende Behdrde hat unverziglich Gber die Anerkennung des Vollstreckungsbe-
schlusses zu entscheiden, spatestens jedoch nach finf Arbeitstage nach Eingang des Be-
schlusses (Art. 16 Abs. 2 Verordnung).

Die ausflihnrende Behdrde fordert den Diensteanbieter auf, seinen Verpflichtungen nachzu-
kommen und informiert ihn zugleich ber:

- die Moglichkeit, gegen die Vollstreckung der betreffenden Anordnung unter Beru-
fung auf einen in der Verordnung genannten Ablehnungsgrund (siehe 2.4.6) Ein-
spruch zu erheben. Macht der Anbieter von dieser Méglichkeit Gebrauch, so hat
die ausfihrende Behdrde darlber zu entscheiden, ob die Herausgabe- oder Da-
tenspeicherungsanordnung auf Grundlage der vom Diensteanbieter bereitgestell-
ten Informationen zu vollstrecken ist oder nicht. Die ausfiihrende Behdrde kann
dazu auch zuséatzliche Informationen von der anordnenden Behorde einholen;

- die Sanktionen / Bussen, die im Falle einer Nichteinhaltung verhangt werden;

- die Frist fur die Einhaltung oder den Einspruch.
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Die Vollstreckung einer Herausgabe- oder Datenspeicherungsanordnung kann von der aus-
fuhrenden Behorde in bestimmten in der Verordnung abschliessend geregelten Falle verwei-
gert werden, wenn:

- die Herausgabe oder Datenspeicherung nicht durch die zustandige Behdrde an-
geordnet oder validiert wurde;

- die Herausgabe oder Datenspeicherung nicht fiir eine in der Verordnung vorgese-
hene Straftat angeordnet wurde;

- der Diensteanbieter der Herausgabe- oder Datenspeicherungsanordnung nicht
nachkommen konnte wegen Griinden, die er nicht zu verantworten hat oder weil
die Anordnung gravierende Fehler aufweist;

- die Herausgabeanordnung keine Daten betrifft, die von oder im Auftrag des
Diensteanbieters zum Zeitpunkt des Erhalts der Anordnung gespeichert sind;

- die Dienstleistung nicht von dieser Verordnung erfasst ist;

- die angeforderten Daten durch Immunitaten oder Privilegien geschitzt sind, wie
sie nach dem Recht des ausfiihrenden Staates gewahrt werden, oder die ange-
forderten Daten von der Beschrankung der strafrechtlichen Verantwortlichkeit er-
fasst sind, die sich auf die Presse- oder Meinungsausserungsfreiheit in anderen
Medien beziehen, welche die Ausfiihrung oder Vollstreckung der Herausgabean-
ordnung verhindern;

- in Ausnahmesituationen, wenn auf der Grundlage der in der Herausgabeanord-
nung enthaltenen Informationen ersichtlich ist, dass stichhaltige Grinde fir die
Annahme bestehen, dass die Vollstreckung der Anordnung unter den besonderen
Umstanden des Falles eine offensichtliche Verletzung eines einschlagigen Grund-
rechts gemass Artikel 6 EUV und der EU-Charta bedeuten wiirde.

Die ausfuihrende Behdrde hat die anordnende Behorde sowie den Diensteanbieter unverziig-
lich Gber ihren Entscheid zu informieren. Erlangt die ausfihrende Behdérde die mit der Her-
ausgabeanordnung ersuchten Daten vom Diensteanbieter, so hat sie diese der anordnenden
Behdrde unverziglich zu Gbermitteln.

Kommt ein Diensteanbieter seinen Verpflichtungen aus der Herausgabe- oder Datenspeiche-
rungsanordnung nicht nach, obschon deren Vollstreckbarkeit von der ausfihrenden Behorde
bestatigt wurde, auferlegt ihm die ausfihrende Behoérde eine Busse im Sinne von Artikel 15
der Verordnung.

2.410 Gegenlaufige rechtliche Verpflichtungen

Ist ein Diensteanbieter der Ansicht, dass die Datenherausgabe einer Verpflichtung gemass
dem anwendbaren Recht eines Drittstaates widerspricht, hat er der anordnenden sowie der
ausfuhrenden Behdrde innerhalb von 10 Tagen nach Erhalt der Herausgabeanordnung eine
begriindete Verweigerung zuzustellen. Die Weigerung kann nicht darauf gestiitzt werden,
dass im anwendbaren Recht des Drittstaates keine dhnlichen Bedingungen oder Verfahren
fur den Erlass einer Herausgabeanordnung bestehen oder alleine darauf, dass die Daten in
einem Drittstaat gespeichert sind (Art. 17 Abs. 1 f. der Verordnung).

Halt die anordnende Behorde trotz der begriindeten Weigerung an der Anordnung fest, ent-
scheidet das zustandige Gericht im anordnenden Staat. Dieses hat zunachst zu beurteilen,
ob eine Pflichtenkollision besteht, indem es untersucht, ob das Recht des Drittstaates Uber-
haupt auf die spezifischen Umstande des Falls anwendbar ist und falls dem so ist, ob das
Recht des Drittstaates die Bekanntgabe der betreffenden Daten im konkreten Fall verbietet.
Befindet das Gericht, dass kein relevanter Konflikt besteht, bleibt die Anordnung bestehen.
Kommt es zum Schluss, dass das Recht des Drittstaates die Herausgabe der betreffenden
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Daten verbietet, entscheidet das Gericht, ob die Anordnung aufrechtzuerhalten oder aufzuhe-
ben ist. Die Kriterien fir diese Beurteilung sind in der Verordnung detailliert aufgefthrt (Art. 17
Abs. 6 der Verordnung).

Hier kann zumindest in Frage gestellt werden, inwiefern das Gericht im anordnenden Staat
tatsachlich als «neutrale» Instanz betrachtet werden kann, wenn es die Interessen der eige-
nen anordnenden Behdrde gegen die Interessen des Drittstaates abzuwagen hat.

2.5 Rechtsschutz

Der Rechtsschutz ist in Artikel 18 der Verordnung geregelt. Dieser sieht vor, dass der Person,
um deren Daten ersucht wird, ein Recht auf wirksame Rechtsbehelfe gegen die Herausgabe-
anordnung zustehen muss. Handelt es sich bei dieser Person um eine verdachtigte oder be-
schuldigte Person, so stehen ihr die wirksamen Rechtsbehelfe wahrend des Strafverfahrens
zu, in welchem die Daten verwendet werden.

Das Recht auf wirksame Rechtsbehelfe gilt unbeschadet des Rechts, Rechtsbehelfe gemass
der EU-Datenschutzverordnung (DSGVO) einzulegen.

Das Recht auf einen wirksamen Rechtsbehelf ist vor einem Gericht des Anordnungsstaats
nach dessen innerstaatlichem Recht geltend zu machen. Dabei kann die Rechtmassigkeit der
Massnahme angefochten werden, einschliesslich ihrer Notwendigkeit und Verhaltnismassig-
keit, unbeschadet der Garantien der Grundrechte im Vollstreckungsstaat.

Wird die Person, um deren Daten um Herausgabe ersucht wird, gemass Artikel 13 Absatz 1
der Verordnung vom anordnenden Staat Uber die Herausgabe informiert, hat der anordnende
Staat sie auch rechtzeitig Uber die ihr nach seinem innerstaatlichen Recht bestehenden Még-
lichkeiten zur Einlegung von Rechtsbehelfen zu informieren. Der anordnende Staat hat daftir
zu sorgen, dass diese wirksam ausgetibt werden kénnen.

Zur Einlegung von Rechtsbehelfen gelten dieselben Fristen oder sonstigen Bedingungen wie
in vergleichbaren innerstaatlichen Verfahren. Dabei muss gewahrleistet sein, dass die be-
troffene Person ihr Recht auf einen Rechtsbehelf wirksam ausiben kann.

Unabhangig der innerstaatlichen Verfahrensvorschriften haben der anordnende Staat und je-
der andere Mitgliedstaat, dem elektronische Beweismittel nach dieser Verordnung Ubermittelt
wurden, sicherzustellen, dass die Verteidigungsrechte und die Fairness des Verfahrens bei

der Wirdigung der durch die Herausgabeanordnung erlangten Beweismittel gewahrt bleiben.

2.6 Dezentralisiertes IT-System

Das e-Evidence Paket sieht die Errichtung eines dezentralisierten IT-Systems vor, das die si-
chere elektronische Kommunikation und den Datenaustausch zwischen den zustandigen Be-
hérden und den Diensteanbietern oder nur zwischen den zustandigen Behdrden gewahrleis-
tet.

Die bezeichnete Niederlassung oder der gesetzliche Vertreter des Diensteanbieters miissen
Zugriff auf das dezentralisierte IT System via das jeweilige nationale IT System haben, um
Herausgabeanordnungen und Datenspeicherungsanordnungen zu empfangen, die ersuchten
Daten zu Gbermitteln und mit der zustandigen Behérden zu kommunizieren.
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Die Kosten fur die Errichtung, den Betrieb und die Wartung der dezentralen Zugangspunkte
des IT-Systems tragen dabei die jeweiligen Mitgliedstaaten. Zudem tragt jeder Mitgliedstaat
die Kosten fir die Errichtung und Anpassung seiner nationalen IT-Systeme, um diese kompa-
tibel zu machen.

2.7 Umsetzungsfrist

Die Umsetzungsfrist des e-Evidence-Pakets betragt 36 Monate und begann mit der Publika-
tion im Amtsblatt der Europaischen Union am 28. Juli 2023 zu laufen.?°

3 Rechtsvergleichung

Das e-Evidence-Paket wird nicht nur Auswirkungen auf die Schweiz haben wird, sondern
auch auf andere Staaten, deren Diensteanbieter in der EU bestimmte Dienste anbieten. Die
Schweiz hat daher mit verschiedenen Staaten Kontakt aufgenommen, um sich Gber deren
Position zu den neuen EU-Regeln auszutauschen. Die meisten dieser Staaten haben das
neue Gesetzespaket jedoch noch nicht eingehend analysiert.

Das Vereinigte Konigreich hat mit den USA ein Exekutivabkommen auf der Grundlage des
US CLOUD Act geschlossen. Aufgrund seines Austritts aus der EU, ist das Vereinigte Kénig-
reich nicht Teil der e-Evidence-Regelung. Zu seiner Positionierung gegentber dem e-Evi-
dence-Paket hat das Vereinigte Konigreich aber noch keine Uberlegungen angestellt. Es er-
scheint aufgrund des Anschlusses UKs an das System des US CLOUD Act aber eher
unwahrscheinlich, dass sich UK vertieft fir die EU-Regelung interessiert.

Island und Norwegen, zwei Staaten, die sich insofern in einer ahnlichen Lage befinden wie
die Schweiz, als dass sie ebenfalls nicht EU-Mitgliedstaaten sind, aber als Schengen-Staaten
Uber eine starke Zusammenarbeit mit der EU in den relevanten Bereichen verfiigen, scheinen
ebenfalls noch nicht mit der Analyse des e-Evidence-Pakets und der internationalen Zusam-
menarbeit in Strafsachen im Bereich der elektronischen Beweisfiihrung begonnen zu haben.
Im Gegensatz zu Norwegen und der Schweiz hat Island das Zweite Zusatzprotokoll (ZP II)
zum Ubereinkommen Uber Cyberkriminalitat unterzeichnet.

Des Weiteren stand die Schweiz im Austausch mit Danemark. Danemark ist zwar Mitglied
der EU, es verflgt jedoch Uber ein Opt-out in Bezug auf den Raum der Freiheit, der Sicher-
heit und des Rechts. Dies bedeutet, dass es Verordnungen, die sich auf diesen Zustandig-
keitsbereich stitzen, nicht umsetzt. Wie erwahnt stitzt sich nur die e-Evidence-Verordnung
auf den Raum der Freiheit, der Sicherheit und des Rechts, nicht aber die e-Evidence-Richtli-
nie. Dies hat zur Folge, dass Danemark verpflichtet ist, die Richtlinie umzusetzen, nicht aber
die Verordnung. Die Richtlinie sieht jedoch hauptsachlich vor, dass die Staaten, die sich nicht
an der Verordnung beteiligen, die notwendigen Schritte unternehmen missen, damit die in
ihrem Hoheitsgebiet niedergelassenen Diensteanbieter einen gesetzlichen Vertreter in der
EU ernennen. Danemark evaluiert zurzeit, wie es die Richtlinie ohne die Verordnung umset-
zen kann.

Etwas anders gelagert ist die Situation fir Irland, da es Uber ein flexibles Opt-out verfiigt.
Dies erlaubt es Irland, selbst zu entscheiden, an welchen Gesetzgebungsprojekten es sich im
Bereich der Freiheit, der Sicherheit und des Rechts beteiligen méchte. Aufgrund der grossen
Anzahl von auf seinem Hoheitsgebiet ansassigen Dienstleistern hat Irland ein besonderes In-
teresse daran, sich am e-Evidence-Paket zu beteiligen, um zu verhindern, dass die Dienste-

20 ABL. L 191/118 vom 28. Juli 2023.
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anbieter einen Vertreter in einem anderen EU-Mitgliedstaat benennen mussen. Gleichzeitig
verweist die Verordnung jedoch auf bestimmte Instrumente, die Irland nicht Glbernommen hat.

Irland hat bereits kurz nach dem Brexit und wahrend der Verhandlungen Uber das e-Evi-
dence-Paket angedeutet, dass es sich daran beteiligen werde. So ist Irland derzeit daran,
sein innerstaatliches Recht anzupassen, damit auf der Grundlage des e-Evidence-Pakets er-
lassene Herausgabe- und Datenspeicherungsanordnungen direkt an in Irland ansassige
Diensteanbieter gerichtet werden kénnen. Auch wenn Irland nicht alle Instrumente ibernom-
men hat, auf denen die Bestimmungen der e-Evidence-Verordnung teilweise beruhen (wie

z. B. die Européaische Ermittlungsanordnung), hofft der Staat die Verordnung umsetzen zu
kénnen. Durch die Anpassung seines innerstaatlichen Rechts strebt Irland eine Umsetzung
der Richtlinie sofort bei deren Inkrafttreten an.

Schliesslich verhandeln die USA und die EU bereits seit mehreren Jahren Uber ein Abkom-
men, das den Zugang zu elektronischen Beweismitteln zwischen den beiden Entitaten regeln
wirde. Wahrend die Medien und das DOJ in den USA hauptséachlich von einem Executive
Agreement sprechen, deuten die der Schweiz vorliegenden Informationen eher darauf hin,
dass die beiden Entitaten Uber ein unabhangiges internationales Abkommen verhandeln, das
eine Bricke zwischen dem US-amerikanischen und dem europaischen System schlagen soll.
Nachdem die Verhandlungen 2020 aufgrund von COVID 19 und den Diskussionen tber das
e-Evidence-Paket in der EU auf Eis gelegt wurden, wurden sie nun wieder aufgenommen. Es
scheint sich dabei in erster Linie um ein Instrument zu handeln, mit dem vermieden werden
soll, dass die Diensteanbieter widerspriichlichen Verpflichtungen unterliegen, da sie de facto
sowohl dem CLOUD Act als auch dem e-Evidence-Paket unterworfen waren.

4 Auswirkungen auf die Schweiz

Das e-Evidence-Paket wird zwar hauptsachlich Auswirkungen auf die EU-Mitgliedstaaten
oder zumindest auf diejenigen Mitgliedstaaten haben, die an dem Paket beteiligt sind, aber
aufgrund der territorialen Nahe der Schweiz zur EU und der engen Beziehungen der Schweiz
zu den EU-Mitgliedstaaten dirfte es auch Auswirkungen auf die Schweiz haben. Die Auswir-
kungen werden hauptsachlich in der Schweiz ansassige Diensteanbieter betreffen, zum Teil
jedoch weitere Auswirkungen haben.

4.1 Auswirkungen auf Diensteanbieter

Die in der Schweiz ansassigen Diensteanbieter, welche die vom e-Evidence-Paket erfassten
Dienstleistungen auf dem europaischen Markt anbieten oder anbieten wollen (siehe 2.3.1)
werden der e-Evidence-Regulierung der EU unterliegen.

Dies hat zur Folge, dass sie einerseits einen gesetzlichen Vertreter in einem EU-Mitgliedstaat
ernennen mussen, sofern sie nicht ihre Niederlassung in die EU verlegen. Andererseits kon-
nen die europaischen Strafverfolgungsbehdérden ihre Herausgabe- und Datenspeicherungs-
anordnungen direkt an den gesetzlichen Vertreter eines in der Schweiz ansassigen Dienste-
anbieters in einem EU-Mitgliedstaat richten. Der Diensteanbieter muss diesen Anordnungen
nachkommen, d. h. er muss die Daten, die von einer EU-Strafverfolgungsbehdérde fiir ein
Strafverfahren ausserhalb der Schweiz verlangt werden, herausgeben oder aufbewahren.
Dadurch besteht die Gefahr, dass in der Schweiz gelagerte Daten ohne ein Rechtshilfever-
fahren und der damit einhergehenden Garantien ins Ausland tUbermittelt werden.

Daruber hinaus kommt den in der Schweiz ansassigen Diensteanbietern die Aufgabe zu, eine
allfallige Kollision bzw. Verletzung des Schweizer Rechts geltend zu machen. Macht der

Diensteanbieter einen solchen Rechtskonflikt geltend, hat das Gericht im anordnenden
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Staat darlber zu befinden. Folglich wird es den Diensteanbietern, also Privaten, obliegen, die
Einhaltung von Schweizer Recht sicherzustellen und mégliche Rechtskonflikte zwischen den
Verpflichtungen des Diensteanbieters nach Schweizer Recht und den Verpflichtungen aus
dem e-Evidence-Paket zu vermeiden.

4.2 Weitere Auswirkungen

Die Schweiz und die EU haben seit vielen Jahren durch bilaterale Abkommen eine privile-
gierte Beziehung zueinander aufgebaut. Die internationale Zusammenarbeit in Strafsachen
zwischen der Schweiz sowie der EU und ihren Mitgliedstaaten beruht auf den Instrumenten
des Europarats und wird erganzt durch die Assoziierung der Schweiz an das Schengen Ab-
kommen?' sowie das Betrugsbekdmpfungsabkommen?2. Das e-Evidence-Paket ist jedoch
weder Teil der Schengener-Zusammenarbeit noch eines anderen bilateralen Abkommens
zwischen der Schweiz und der EU. Abgesehen von den erwahnten Auswirkungen auf in der
Schweiz ansassige Diensteanbieter, wird das e-Evidence-Paket daher bei seinem Inkrafttre-
ten keine direkten Auswirkungen auf die Schweiz haben.

Um Kriminalitat weiterhin effizient bekdmpfen zu kénnen, wird die Schweiz allerdings ihre Ge-
setzgebung in Bezug auf die Erhebung elektronischer Beweismittel anpassen mussen. Ein
Alleingang der Schweiz ist kaum zielfihrend, denn eine rein nationale Gesetzgebung kénnte
keinen effektiven grenziberschreitenden Zugang zu Daten als Beweismittel im Rahmen von
Strafverfahren sicherstellen. Bei einem gesetzgeberischen Alleingang misste die Schweiz
vielmehr die Anwesenheit und die Kooperationsbereitschaft aller relevanten Diensteanbieter
in der Schweiz erwirken kdnnen. Das scheint angesichts der geopolitischen Krafteverhalt-
nisse kaum realistisch. Daher wird die grenziiberschreitende Dimension des Datenzugriffs in
der Praxis fur die Schweiz sehr bedeutsam bleiben. Da die EU in vielen Bereichen ein wichti-
ger Partner der Schweiz ist, ist es unumganglich, dass die Schweiz das e-Evidence-Paket
und dessen Chancen und Risiken in inre Uberlegungen zur Neugestaltung der Erhebung
elektronischer Beweismittel miteinbezieht.?®

Des Weiteren wird mit dem e-Evidence-Paket auch ein Register der Diensteanbieter errichtet.
Sollte ein solches Register, z.B. tGber Eurojust, verfligbar sein, ware dies fur die Schweizer
Behdrden nitzlich, da sie wiissten, in welchem Staat die Diensteanbieter eine Niederlassung
haben. Sie kdnnten folglich ihre Rechtshilfeersuchen direkt an den richtigen Staat richten.

5 Unterschiede zwischen dem e-Evidence-Paket und dem US Cloud Act

Der CLOUD Act und das e-Evidence-Paket der EU haben beide das Ziel, den Zugang zu
elektronischen Beweismitteln zu erleichtern und so die grenzuberschreitende Kriminalitat
wirksamer zu bekdmpfen. Im Folgenden werden die Unterschiede und Ahnlichkeiten der bei-
den Instrumente ndher beleuchtet.

5.1 Territorialitat und transnationaler Zugriff

Der erste Unterschied betrifft die Frage der Territorialitat. Das e-Evidence-Paket der EU zielt
auf alle Diensteanbieter ab, die ihre Dienste in der EU anbieten. Daher miissen Diensteanbie-
ter, die ausserhalb der EU ansassig sind, einen gesetzlichen Vertreter in einem EU-Mitglied-
staat ernennen. Der CLOUD Act hingegen orientiert sich am engen Bezug, den ein

21 Abkommen zwischen der Schweizerischen Eidgenossenschaft, der Européischen Union und der Europaischen Gemeinschaft iber die
Assoziierung dieses Staates bei der Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands, SR 0.362.31.

22 Abkommen Uiber die Zusammenarbeit zwischen der Schweizerischen Eidgenossenschaft einerseits und der Europédischen Gemeinschaft
und ihren Mitgliedstaaten andererseits zur Bekdmpfung von Betrug und sonstigen rechtswidrigen Handlungen, die ihre finanziellen Inte-
ressen beintrachtigen, SR 0.351.926.8.

2 vgl. dazu die Uberlegungen in Ziff. 6.
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Diensteanbieter zu den USA haben muss. Wer in den USA angesiedelt ist oder eine US-
Tochter oder Zweigniederlassung hat, ist erfasst. Unter gewissen Umstanden auch bereits,
wer seine Dienste mittels Werbung im US-Markt anpreist. Der CLOUD Act orientiert sich je-
doch nicht am Kriterium der Présenz in den USA und es wird auch nicht verlangt, dass die
dem CLOUD Act unterstellten Diensteanbieter eine solche errichten. Die Diensteanbieter sind
zur Herausgabe der Daten verpflichtet, die sich auf ihren Servern befinden, unabhangig da-
von, ob die Daten in den USA oder im Ausland gespeichert sind. So kdnnen Herausgabean-
ordnungen gemass dem Cloud Act auch an die Schweizer Niederlassung eines in den USA
ansassigen Diensteanbieter gestellt werden. Solche «extraterritorialeny» Zugriffe auf Daten
stellen fur das amerikanische Rechtssystem kein Problem dar. Sie kénnen jedoch zu Konflik-
ten mit den Rechtssystemen derjenigen Staaten flhren, auf deren Territorium sich die Daten
befinden. Das EU-System hingegen «domestiziert» die Daten. Aufgrund der Anwesenheits-
pflicht der Diensteanbieter wird keine Anordnung in Gebiete ausserhalb der EU gesendet,
sondern diese wird immer an den Hauptsitz oder den innerhalb in der EU ernannten Vertreter
gerichtet. Dieser muss jedoch Zugang zu allen Daten des Unternehmens haben, unabhangig
davon, wo diese gespeichert sind. Diensteanbieter, die von der EU-Verordnung betroffen
sind, missen alle Daten ihres Unternehmens Ubermitteln, unabhangig davon, wo diese ge-
speichert sind.

Beide Systeme sehen somit einen landeribergreifenden Zugriff auf die Daten vor und verein-
fachen dadurch den grenziberschreitenden Datenzugriff. Wahrend das EU-System die
Diensteanbieter dazu «zwingt», in der EU prasent zu sein, und den Zugriff auf alle Unterneh-
mensdaten von der EU-Zentrale aus verlangt, basiert das US-System auf der Verbindung des
Diensteanbieters mit den USA. Ein Diensteanbieter, der diese Verbindung zum US-amerika-
nischen Rechtssystem, wie es von den USA verstanden wird, hat, ist verpflichtet, alle seine
Daten zu liefern, unabhangig davon, wo sie sich befinden.

Daruber hinaus sieht der CLOUD Act die Mdglichkeit vor, Executive Agreements abzuschlies-
sen, die es den US-Behdrden ermoglichen, Anfragen an Diensteanbieter zu senden, die nicht
auf US-Territorium ansassig sind, sich aber in den Staaten befinden, mit denen ein Executive
Agreement geschlossen wurde, und umgekehrt.

5.2 Schutz personenbezogener Daten und Menschenrechtsschutz

Sowohl der US Cloud Act als auch das e-Evidence Paket enthalten Datenschutzbestimmun-
gen. Die Bestimmungen des e-Evidence-Pakets miissen dabei den Datenschutzstandards
der EU entsprechen, insbesondere der DSGVO. Die DSGVO ist fir die Schweiz als Nicht-Mit-
gliedstaat der EU zwar nicht direkt anwendbar, da es sich nicht um eine Weiterentwicklung
des Schengen-Besitzstands handelt. Die Schweiz hat jedoch ihr Datenschutzrecht revidiert,
um den Entwicklungen auf internationaler und europaischer Ebene Rechnung zu tragen. Das
totalrevidierte Datenschutzgesetz (DSG, SR 235.1) trat am 1. September 2023 in Kraft. Dar-
Uber hinaus gelten die Bestimmungen der DSGVO fir Unternehmen in der Schweiz, die in
den Anwendungsbereich der Verordnung fallen (Art. 3 DSGVO). Dies ist dann der Fall, wenn
der Diensteanbieter in der EU niedergelassen ist oder, bei fehlender Niederlassung, wenn die
Datenverarbeitung damit im Zusammenhang steht, betroffenen Personen in der EU Waren
oder Dienstleistungen anzubieten oder deren in der EU erfolgendes Verhalten zu tUberwa-
chen.

Die Schweiz verflgt Uber einen Angemessenheitsbeschluss der EU, der sie als Drittstaat mit
einem angemessenen Datenschutzniveau anerkennt. So wird ein ungehinderter Datenaus-
tausch ermdglicht. Die Schweiz kann davon ausgehen, dass die Anwendung des e-Evidence-
Pakets die europaischen Datenschutzstandards erfillen wird und diese Aquivalenz also nicht
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gefahrdet, da die betroffenen Unternehmen sowohl den europaischen als auch den schweize-
rischen Vorschriften unterliegen werden.

Im Gegensatz dazu unterscheiden sich die Datenschutzstandards des CLOUD Act von den
Schweizer Standards. Der CLOUD Act Bericht kommt zum Schluss, dass die Datenverarbei-
tung im Rahmen eines Verfahrens, das auf dem CLOUD Act basiert, aufgrund mehrerer Ele-
mente der DSGVO als problematisch eingestuft werden kann.?

Auch im Bereich der Menschenrechte bestehen zwischen dem Schweizer Recht und den e-
Evidence-Bestimmungen grdssere Parallelen als zum CLOUD Act. Die EU-Mitgliedstaaten
sind alle Mitglieder des Europarats und unterstehen als solche der Europaischen Menschen-
rechtskonvention (EMRK). Die Umsetzung des e-Evidence-Pakets erfolgt daher in Uberein-
stimmung mit der EMRK, der auch die Schweiz angehort. Dazu gehdért insbesondere die in
Artikel 6 EMRK verankerte Rechtsweggarantie, wie sie auch Artikel 29a BV garantiert. So ga-
rantieren auch die e-Evidence-Bestimmungen flr die von der Datenibertragung betroffene
Person das Recht auf einen wirksamen Rechtsbehelf. Der US CLOUD Act sieht hingegen
keine Mdglichkeit fir die betroffene Person vor, einen Richter oder eine Richterin anzurufen.

5.3 Verfahrensrechtliche Aspekte

Sowohl beim US CLOUD Act als auch beim e-Evidence-Paket werden Anordnungen von Be-
horden eines Staates direkt an einen Diensteanbieter in einem anderen Staat gerichtet. Die
Behorden des Staates, in dem sich dieser Diensteanbieter befindet, missen zur Datenerhe-
bung grundsatzlich nichts beitragen. Man kdnnte also von einer «Privatisierung der internatio-
nalen Rechtshilfe in Strafsachen» sprechen. Dieser Effekt wird im e-Evidence-Paket durch
die Pflicht zur Notifizierung abgeschwacht. So hat die anordnende Behérde bei der Heraus-
gabe von Verkehrs- und Inhaltsdaten sowohl den Diensteanbieter als auch die zustandige
Behdrde in dem Staat, in dem der Diensteanbieter niedergelassen ist oder seinen gesetzli-
chen Vertreter ernannt hat, Uber die Anordnung zu informieren (siehe 2.4.5).

Dieser Mechanismus ist im US CLOUD Act oder im Executive Agreement zwischen den USA
und dem Vereinigten Konigreich nicht vorgesehen. Der Staat, in dessen Hoheitsgebiet sich
der Diensteanbieter befindet, erhalt keine Kenntnis von den Anfragen, die bei den sich in sei-
nem Hoheitsgebiet befindenden Anbietern eingehen. Dies gilt selbst dann, wenn ein Execut-
ive Agreement abgeschlossen wurde.

Ein weiterer wichtiger Aspekt, den es zu erwahnen gilt, ist die Anwendung von Zwang oder
die Durchsetzung von Anordnungen. Der US CLOUD Act sieht vor, dass die Strafverfol-
gungsbehoérden auf dem Gebiet eines anderen Staates keinen Zwang anwenden duirfen.
Wenn sich also ein Diensteanbieter in einem Staat, der mit den USA ein Executive Agree-
ment eingegangen ist, weigert, die Daten zu Ubermitteln, mussen die US-Behdérden die Daten
durch internationale Rechtshilfe in Strafsachen beschaffen. Das e-Evidence-Paket sieht vor,
dass die Anordnung in diesem Fall ohne Rechtshilfeverfahren direkt mit den Mechanismen in
der e-Evidence-Verordnung durchgesetzt wird. So kann eine anordnende Behoérde in einem
EU-Mitgliedstaat unter Einhaltung der in der Verordnung vorgesehenen Verfahren (siehe
1.4.9) eine finanzielle Sanktion gegen einen Diensteanbieter erwirken, der sich in einem an-
deren EU-Mitgliedstaat befindet.

Das e-Evidence-Paket flhrt ein zentrales Register der Niederlassungen und gesetzlichen
Vertreter von Diensteanbietern ein, die in der EU eine unter die Verordnung fallende Dienst-

24 BJ, Bericht zum US Cloud Act, S. 24 ff.
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leistung anbieten. Dank diesem Register konnen die Strafverfolgungsbehdrden ihre Anfragen
schnell an die zustandige Stelle richten. Ein solches Register ist vom US CLOUD Act nicht
vorgesehen.

Bezulglich der Datenverschlisselung sind sowohl der CLOUD Act als auch das e-Evidence-
Paket neutral. Denn keines dieser Instrumente sieht vor, dass die Diensteanbieter die ihnen
vorliegenden Daten vor dem Versand entschlisseln mussen, was fur die Strafverfolgungsbe-
hérden in der Praxis einige Komplikationen mit sich bringen durfte.

5.4 Offnung gegeniiber anderen Staaten

Der US CLOUD Act sieht fir Staaten, die dies wiinschen und aus Sicht der USA einen gewis-
sen rechtstaatlichen Standard erflillen, die Méglichkeit vor, ein Executive Agreement mit den
USA abzuschliessen. Dadurch kénnen die Behérden anderer Staaten Anordnungen direkt an
US-Diensteanbieter richten und umgekehrt. Angesichts der zunehmenden Globalisierung
wird ein solches offenes System zu einer schnelleren internationalen Zusammenarbeit und
damit zu einer besseren Bekampfung der Kriminalitat insgesamt flihren.

Im e-Evidence-Paket ist keine Moglichkeit der Assoziierung fir Drittstaaten vorgesehen. Im
Gegenteil: Da es auf mehreren EU-Rechtsakten beruht, darunter Mechanismen zur Vereinfa-
chung der Rechtshilfe wie die Europaische Ermittlungsanordnung, scheint es flir einen Dritt-
staat schwierig zu sein, sich diesem System auf bilateralem Weg anzuschliessen.

5.5 Rechtskonflikte

Beide Systeme sehen Regeln fir mégliche Rechtskonflikte vor. Unter dem US CLOUD Act
sind diese jedoch sehr begrenzt. Nur der Diensteanbieter selbst — nicht aber der Staat in wel-
chem der Anbieter seinen Sitz hat — kann sich auf einen solchen Rechtskonflikt berufen, und
auch nur unter der Voraussetzung, dass ein Executive Agreement abgeschlossen wurde. Der
Entscheid, ob ein Rechtskonflikt vorliegt oder nicht, obliegt dabei dem Staat, der die Daten
anfordert.

Auch unter dem e-Evidence-System der EU ist es primar Sache des Diensteanbieters, einen
Rechtskonflikt mit dem Recht eines Drittstaates oder mit dem Recht des Staates, in welchem
der Diensteanbieter seine Niederlassung errichtet oder einen gesetzlichen Vertreter ernannt
hat, geltend zu machen.?® Der Diensteanbieter hat (iber seine Ablehnung zugleich aber auch
die zustandige Behdrde des Staates zu informieren, in welchem er seine Niederlassung er-
richtet oder einen gesetzlichen Vertreter ernannt hat. Wie beim US CLOUD Act ist es auch
hier der Staat, der die Informationen anfordert, der darliber entscheidet, ob ein solcher
Rechtskonflikt vorliegt oder nicht. Macht der Diensteanbieter einen der eingeschrankten Ab-
lehnungsgriinde gemass dem Recht des Staates, in welchem er sich befindet, geltend, so
entscheidet die anordnende Behorde (siehe 2.4.6), bei Geltendmachung einer Kollision mit
dem Recht eines Drittstaates, obliegt der Entscheid dem zustandigen Gericht im anordnen-
den Staat (siehe 2.4.10).

Im Gegensatz zum US Cloud Act hat der anordnende Staat aber in bestimmten Fallen den
Staat, in welchem der Diensteanbieter seine Niederlassung errichtet oder seinen gesetzlichen
Vertreter ernannt hat, Gber die Anordnung zu notifizieren. Letzterer hat dann die Moglichkeit,

25 Wobei in Bezug auf das Recht des Staates, in welchem der Diensteanbieter seine Niederlassung errichtet oder einen gesetzlichen Vertre-
ter ernannt hat, die Ablehnung auf im Recht dieses Staates geschitzte Immunitaten, Privilegien und die Presse- oder Meinungsausse-
rungsfreiheit beschrankt ist.
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die Anordnung bei Vorliegen einer der in der Verordnung abschliessend genannten Verwei-
gerungsgriinde abzulehnen (siehe 2.4.6).%°

6 Fazit

Die e-Evidence-Regeln der EU stellen einen wichtigen Schritt im Bereich des grenziiber-
schreitenden Zugriffs auf Daten als Beweismittel im Rahmen von Strafverfahren auf dem eu-
ropaischen Kontinent dar. Durch die Festlegung klarer Regeln sowohl fur die Prasenz von
Diensteanbietern in der EU als auch flir europaische Herausgabe- und Datenspeicherungs-
anordnungen starkt die EU die internationale Zusammenarbeit in Strafsachen und bertick-
sichtigt dabei — zumindest bis zu einem gewissen Grad — die grundlegenden Rechte der Per-
sonen, gegen die sich solche Verfahren richten, sowie den Schutz ihrer Daten. Die neuen
Regeln dirften bei der Bekdmpfung der grenziiberschreitenden Kriminalitat eine entschei-
dende Rolle spielen.

Klassische Rechtshilfe e-Evidence

mit den USA

+ Zunachst Geschiftsweg der Anordnung liber
mehrere Behorden

* Herausgabe der Daten (,Riickweg”) erfolgt grds.
ebenfalls (iber den Geschiftsweg

+ Dauer: oft mehrere Monate his Jahre .

+ Ermittlungen kénnen gefahrdet werden

+ Anordnung direkt an Provider, gleichzeitig an
notifizierte Behorde im Vollstreckungsstaat

+ Datenfluss direkt vom Ansprechpunkt an

Ermittlungshehdrde

Dauer: (grds.) maximal 10 Tage

Abb.: Datenzugriff seitens einer deutschen Staatsanwaltschaft bei US-Provider unter e-Evidence-Regelung und
unter klassischem Rechthilfeverfahren (Quelle: BMJ Deutschland)

Angesichts der Entwicklung in den Systemen ihrer wichtigsten Partner muss sich auch die
Schweiz mit dem Thema e-Evidence auseinandersetzen. Das Schweizer Recht basiert der-
zeit ausschliesslich auf der Rechtshilfe, die relativ langsam und nicht auf elektronische Be-
weismittel zugeschnitten ist. Ein Alleingang der Schweiz scheint jedoch nicht zielfihrend.
Elektronische Beweismittel stellen das Konzept der Territorialitat in Frage und werden in ver-
schiedenen Staaten von Unternehmen gespeichert, die nicht alle dem Schweizer Recht un-
terstehen. Vor diesem Hintergrund scheint eine einseitige Schweizer Losung schwer vorstell-
bar. Die Schweiz muss in der Lage sein, mit anderen Staaten zusammenzuarbeiten. Zum
gegenwartigen Zeitpunkt scheinen verschiedene Handlungsoptionen zu bestehen:

¢ Die erste Option besteht darin, nichts zu tun. Wie ausgefiihrt, handelt es sich hier um
einen Bereich, der sich schnell entwickelt und immer haufiger Auswirkungen auf Straf-
verfahren hat. Nichts zu tun, wiirde eine Liicke schaffen, die Kriminelle ausnutzen

26 Die Ablehnungsgriinde umfassen dabei aber nicht das ganze Recht des ausfiihrenden Staates, sondern sind beschrankt auf Immunitaten,
Privilegien, die Presse- oder Meinungsausserungsfreiheit, offenkundige Verletzungen eines einschlagigen Grundrechts geméass der EU-
Charta oder Art. 6 EUV, Verstoss gegen das ne bis in idem-Prinzip sowie die fehlende doppelte Strafbarkeit.
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konnten. Ausserdem konnte es zu einem Rechtskonflikt (vgl. insb. Art. 271 StGB)*’
kommen, wenn die EU-Regelung zu e-Evidence in Kraft tritt.

o Das zweite Szenario ware eine Anpassung des nationalen Rechts, um eine eigen-
stéandige Losung zu entwickeln. Bei ndherer Betrachtung lasst sich dieses Szenario in
zwei Untervarianten unterteilen:

o Zum einen kdnnte die Schweiz versuchen, einzig Rechtskonflikte zu vermei-
den, die sich mit der e-Evidence-Regelung der EU ergaben. Sie wirde ihr nati-
onales Recht so anpassen, dass der auslandische Datenzugriff toleriert wird.
Das ware zwar technisch relativ einfach, hierbei wiirde die Schweiz den aus-
landischen Behdrden allerdings etwas ermdglichen, ohne fur ihre Behorden
das entsprechende Gegenrecht zu erlangen.

o Andererseits kdnnte die Schweiz versuchen, eine eigenstandige Losung zu
entwickeln, die den Schweizer Behérden einen grésseren Zugang zu Daten
mit Bezug zur Schweiz ermdglicht. Dies hatte den Vorteil, dass die Schweiz
ein System entwickeln kénnte, das ihren eigenen Rechtsgrundsatzen ent-
spricht und auf ihre Bedurfnisse zugeschnitten ist. Allerdings bieten Dienstean-
bieter aus der ganzen Welt ihre Dienste in der Schweiz an. Als kleines Land
ware es flr die Schweiz schwierig, all diese Diensteanbieter zur Ernennung
einer gesetzlichen Vertretung oder der Errichtung einer Niederlassung in der
Schweiz zu bewegen.

e Das dritte Szenario ware ein Anknipfen an das eine und/oder andere System. Wie er-
wahnt, sieht das e-Evidence-Paket eine solche Mdglichkeit nicht ausdricklich vor, der
US CLOUD Act hingegen schon. Die EU und die USA verhandeln jedoch Uber ein Ab-
kommen, um die internationale Zusammenarbeit im Bereich der elektronischen Be-
weismittel zu erleichtern. Die Schweiz konnte versuchen, ihr nationales Recht unter
Berlicksichtigung der beiden Systeme — und allenfalls der «Konfliktldsung» zwischen
den beiden Akteuren EU und USA — autonom anzupassen. Diese Gesetzesrevision
koénnte die Moglichkeit vorsehen, mittels Staatsvertragen Briicken zu anderen Rechts-
systemen zu bauen.

Aufgrund der dargelegten engen Verbindungen der Schweiz mit der EU im Bereich

der justiziellen Zusammenarbeit und des Datenschutzes (insbesondere im Bereich der
Schengener-Zusammenarbeit), jedoch auch aufgrund der Personenfreizligigkeit (auf
welche sich die e-Evidence Richtlinie abstltzt) und des Zugangs zum Binnenmarkt,
gerade auch im digitalen Bereich, erscheint es ratsam, den Blick nicht nur auf die
USA, sondern auch auf die EU und die schweizerischen Nachbarstaaten zu richten.
Es stellt sich daher gar die Frage, ob die Schweiz evtl. eine Lésung erarbeiten kénnte,
welche sich auf die e-Evidence-Gesetzgebung der EU abstutzt.

In jedem Fall muss die Schweiz handeln und dies rasch. 36 Monate nach dem 28. Juli 2023,
also am 28. Juli 2026, wird die neue e-Evidence-Gesetzgebung in Kraft treten. Ab diesem
Datum besteht, wenn keine Lésung gefunden werden konnte, die Gefahr, dass es zu einem
Rechtskonflikt mit dem neuen EU-System kommt. Einen solchen gilt es zu vermeiden. Dabei
ist zu bedenken, dass die Schweiz ihre rechtsstaatlichen Errungenschaften nicht gefahrden
darf. Sie sollte jedoch grundsatzlich eine Lésung anstreben, die ihren Strafverfolgungsbehér-
den die Mdglichkeit bietet, mit anderen Staaten oder zumindest mit Anbietern, die sich auf
dem Territorium anderer Staaten befinden, zusammenarbeiten zu kénnen.

27 Wenn ein in der Schweiz domizilierter Diensteanbieter geméss e-Evidence-Regelung einen Ansprechpunkt in einem EU-Staat errichtete,
dort EU-Herausgabeanordnungen erhielte und gestiitzt auf diese Daten, die in der Schweiz liegen, herausgabe, ndhme er nach schweize-
rischem Verstandnis eine Handlung vor, die dem Staat zukommt. Es kdme zu einem Konflikt mit Art. 271 StGB — und der Diensteanbieter
musste jedes Mal um eine entsprechende Genehmigung des EJPD ersuchen, was kaum praktikabel ware.
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